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Jedním z cílů této diplomové práce byl návrh prostředí elektronického obchodu 
jak na straně front-end, tak i back-end rozhraní. Návrh prostředí spočíval ve zhotovení 
jednotlivých use-case a workflow diagramů. Dále byly prozkoumány a navrženy 
možnosti zabezpečení u informačních systémů a prozkoumány platební možnosti pro 
elektronické obchody včetně způsobu jejich implementace. Jako programovací jazyk 
bylo uznáno za vhodné použití jazyka PHP ve spojení se systémem pro řízení relační 
báze dat MySQL. Výsledkem celé práce bylo zhotovení aplikace typu elektronický 
obchod s rozšířenými možnostmi pro nasazení v libovolném odvětví prodeje a s prvky 
splňujícími požadavky současného uživatele internetu na elektronický nákupní systém. 
Ke splnění cíle přispěla zejména implementace vlastností pokročilého elektronického 
obchodu, mezi které patří víceúrovňová struktura katalogu, pokročilé možnosti 
seřazování a výpisu položek katalogu, jako i pokročilé vyhledávání. Podařilo se také 
zvolit a do výsledné aplikace implementovat systém pro správu grafických šablon a 
implementovat navržené bezpečnostní opatření. Celý systém je v práci detailně popsán 
pomocí datového modelu a diagramu tříd. 
Klíčová slova: eshop, prostředí elektronického obchodu, zabezpečení elektronického 
obchodu, platební metody, systém grafických šablon 
 
ABSTRACT 
Aim of this master’s thesis was design of front-end and back-end interfaces of 
electronic shopping system. Design consists of completing individual use-case and 
workflow diagrams. Next it was explored possible security risks, designed security 
actions against these risks, explored payment methods usable in electronic shopping 
systems and methods of its implementation. There was chosen PHP programming 
language in combination with MySQL relation database management system to be used 
for development of final application. As result of this work was development of 
electronic shopping system final application with extended user options, ability of 
placement at any business type and possibilities that present-day internet user expects 
from electronic shopping system. To accomplishment the aim of this work contributed 
implementation of extended user options as advanced catalog items sorting, multi level 
catalog structure and advanced search options. It succeeded in choosing and 
implementing designed security prevention and implementing of template engine into 
final application. Whole system is described in detail using data modeling and class 
diagrams. 
Keywords: eshop, electronic shop interface, security of electronic shop, payment 
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API  - aplikační rozhraní 
Back-end - administrační rozhraní webové, nebo jiné aplikace 
Cache  - dočasná odkládací paměť 
CGI  - jazyk určený k dynamickému skriptování 
Class diagram - diagram popisující vzájemné závislosti tříd 
CMS  - systém pro správu obsahu webu 
E-shop  - veřejně přístupné webové prostředí pro elektronické nakupování 
Engine  - hnací motor určité aplikace, nebo technologie 
E-R diagram - diagram popisující datový model 
Front-end - uživatelské rozhraní webové, nebo jiné aplikace 
GET  - metoda protokolu HTTP pro získání dat z webového serveru 
HTML  - jazyk pro vytváření webových dokumentů 
HTTP  - protokol určen pro přenos dat mezi klientem a serverem 
Java Servlet - umožňuje vyvíjet dynamické webové stránky s použitím jazyku Java 
MIME  - definice formátu zprávy 
MySQL - systém pro řízení báze dat relační databáze  
PHP  - hypertextový preprocesor pro tvorbu dynamických webových stránek 
POST  - metoda protokolu HTTP pro zaslání dat webovému serveru 
SEO  - optimalizace webových stránek pro vyhledávače 
Session - způsob udržující relační informace daného uživatele 
Session hijacking - způsob jak nepovoleně útočit na systém pracující s relacemi  
SQL  - jazyk pro získávání a udržování dat v relačních databázových sys. 
SQL injection - způsob jak útočit na systém pracující s dotazovacím jazykem SQL 
SSL  - protokolová vrstva zabezpečující šifrování a integritu dat 
Stylesheet, CSS - šablona se stylovými definicemi 
TLS  - kryptografický protokol umožňující zabezpečenou komunikaci 
UML  - standardizovaný jazyk pro objektové modelování systémů 
URL  - adresa identifikující zdroj informace 
Use-case d. - diagram pro znázornění rolí a možností systému 
WAP  - otevřený standard pro mobilní aplikace 
Workflow d. - diagram pro znázornění postupu práce s určitým systémem 
WWW  - množina protokolů sloužící pro publikování informací na internetu 
XHTML - striktnější forma jazyka pro vytváření webových dokumentů 
XML  - obecný jazyk pro tvorbu strukturovaných datových souborů 
XML parser - nástroj pro práci se strukturovanými dokumenty XML 
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ÚVOD 
V současnosti si pod pojmem elektronický obchod, virtuální obchod, internetový 
obchod, on-line obchod, nebo e-shop každý představí obchod v podobě internetových 
stránek. Obchodování na internetu se stalo velice lukrativní obchodní činností, o čemž 
svědčí statistiky, které tvrdí, že internetové obchody mají v současné době druhý 
největší obrat v ČR po řetězcích hypermarketů. Pokud má prodejce zboží, které je pro 
internetový prodej vhodné (nejčastěji tzv. krabicové zboží), začne určitě o internetovém 
obchodu uvažovat, protože se pro něj může stát významným obchodním kanálem. 
Internetový obchod je moderní způsob prodeje výrobků a služeb. Může být 
samostatným subjektem, či doplňkem ke klasickému „kamennému“ obchodu. Ať tak či 
tak, internetový obchod je výborným prostředkem, jak s minimálními náklady 
nabídnout své produkty, oslovit co nejširší oblast potenciálních zákazníků, a to vše s 
velikou pružností a přizpůsobivostí na aktuální situaci na trhu a změnu poptávky. 
Existuje celá řada elektronických obchodů snažících prosadit se na trhu, ne všechny 
jsou ale ideální a ne každý je schopný nabízet jakýkoliv typ zboží s poskytnutím 
širokého spektra služeb. 
Tato práce si klade za cíl navrhnout a zhotovit aplikaci elektronického obchodu, 
který bude vyhovovat požadavku na nasazení v praxi se širokým spektrem použití. Bude 
sestrojena aplikace, která bude plnit roli multifunkčního elektronického obchodu 
s pokročilými vlastnostmi elektronického obchodu. Bude dbát na komfort a přehlednost 
na straně uživatele a zároveň bude zahrnovat základní ovládací možnosti na straně 
prodejce. Elektronický obchod bude zároveň v nutném rozsahu obsahovat omezené 
prvky pro správu obsahu webu - CMS. Systém elektronického obchodu bude obsahovat 
víceúrovňový katalog zboží s možným výskytem jedné položky ve vícerých kategoriích, 
rozšířenými možnostmi pro seřazování, porovnávání a zobrazení katalogu v obrázkové i 
tabulkové formě. Z univerzálnosti nasazení celého elektronického obchodu plyne, že 
provozovatel bude muset být schopen nastavit katalog konkrétně pro daný účel, což 
zahrne možnost volby parametrů zboží pro danou skupinu. Dále musí být schopen 
spravovat cenovou politiku a upravovat ceny produktů a služeb pro víceré skupiny 
zákazníků. 
Systém bude vyvíjen s použitím programovacího jazyk PHP s nejrůznějšími 
rozšířeními a systémem pro řízení báze dat MySQL. Samozřejmostí bude zabezpečení 
před známými typy útoků, jako injektování SQL dotazů (SQL injection) a zneužitím 
relací (session hijacking). Jako každá webová stránka musí být optimalizován pro 
hodnocení stránek vyhledávači SEO, což mu ve spojení s naplněním kvalitním obsahem 
prodejcem posilní pozici ve vyhledávačích. 
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Dalším cílem práce bude prozkoumat trh elektronických plateb, použitelných u 
elektronického obchodu, včetně způsobu jejich implementace. Výsledná aplikace bude 
poskytovat platbu při převzetí, platbu v hotovosti a platbu kreditní kartou pomocí 
PayPal. Ostatní způsoby platby poskytované bankovními, úvěrovými a jinými 
organizacemi budou pouze popsány. Součástí této diplomové práce bude také popis 
konečného datového modelu a diagramu tříd. 
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1. TECHNOLOGIE V PROSTŘEDÍ INTERNETU 
WWW (World Wide Web) představuje množinu protokolů a programového 
vybavení, která slouží k publikování informací ve formátu hypertextu, jak uvádí 
Pošmura (2002). V prostředí WWW rozdělujeme dva typy počítačů: 
• Server – počítač, na kterém běží webový server, například Apache, ISS a jiné. 
Server obsahuje dokumenty, které se mají předat klientovi. 
• Klient – počítač, na kterém běží vhodný webový prohlížeč, umožňující uživateli 
zadat a zobrazit požadovaný dokument. 
Pro sestavování a přenos dat se využívají v prostředí WWW protokoly MIME 
(Multipurpose Internet Mail Extension), které slouží na definování formátu zprávy a 
TCP/IP (Transmission Control Protocol/Internet Protocol). Samotná služba WWW je 
založena na třech technologiích: HTTP, URL a HTML. Přenos souborů mezi 
jednotlivými počítači je zprostředkováván protokolem HTTP (Hypertext Transfer 
Protocol), každý soubor je identifikován adresou URL (Uniform Resource Locator) a 
standardní webové dokumenty vytvořeny jazykem HTML (Hypertext Markup 
Language). 
 
1.1. Protokol HTTP 
 
Protokol HTTP je velice jednoduchý a je určen zejména pro přenos dat mezi 
webovým serverem a klientem, jak uvádí Pošmura (2002). Komunikace mezi klientem a 
serverem je anonymní a sestává z požadavku klienta zaslaného serveru a následné 
odpovědi serveru zpět klientovi. Tento průběh je znázorněn na obrázku níže. 
 
Obr. 1.1: Komunikace mezi klientem a serverem 
HTTP je malý rychlý protokol, který obsahuje jen několik příkazů neboli metod. 
Protože HTTP je jeden z množiny protokolů TCP/IP, musí mít každá aplikace možnost 
identifikovat svůj protějšek. Samotná IP-adresa nestačí. Na jednom počítači může běžet 
více různých služeb. Komunikace se proto zabezpečuje pomocí portů. Protokol HTTP 
využívá standardu MIME pro definici obsahu přenášeného dokumentu. Díky tomuto 
řešení lze přenášet jak dokumenty vytvořené pomocí HTML, tak i multimédia. 




Struktura požadavku a odpovědi je podobná starší a již nepoužívané verzi 
HTTP/1.0 a přináší několik změn: 
• Trvalé spojení. Na rozdíl od HTTP/1.0, který pro každý požadavku vytvořil 
nové spojení, umožňuje zpracovat více požadavků v rámci jednoho spojení. 
• Komprimace dat. Přenášené soubory lze komprimovat a snižovat zátěž sítě. 
• Přenos vybraných částí souboru. Po přerušení spojení se nemusí soubor 
přenášet od počátku, ale od posledního známého kontrolního bodu. 
• Podpora virtuálních hostitelů webových serverů na počítači s jednou IP-
adresou. Obrovský přínos pro poskytovatele internetových služeb. 
Metody nařizují serveru Apache, jakou akci má při zpracování požadavku 
vykonat. Nejčastější metodou je GET, která se zpravidla používá pro vyžádání 
dokumentu HTML. Další velmi často používanou metodou je POST sloužící pro 
odeslání dat od klienta, například formuláře HTML. Přehled všech metod je v Tab 1.1. 
Metody Popis 
GET Načte UTL zdroje ze serveru. 
POST Odeslání dat z klienta na server. 
HEAD Podobné jako GET, ale nevrací soubor, ale metainformace o zdroji. 
PUT Odeslání dat z klienta na server. 
DELETE Požadavek klienta na odstranění požadovaného zdroje ze serveru. 
LINK Propojení adresy URL s jinými zdroji. 
UNLINK Odpojení adresy URL od jiných zdrojů. 
Tab 1.1: Přehled metod protokolu HTTP 
Po zpracování požadavku od klienta vytvoří server odpověď, která v sobě 
zahrnuje stavový kód. Stavový kód je číselná a textová informace, která prohlížeči sdělí, 
jak byl jeho požadavek zpracován. Přehled kategorií stavových kódů přináší následující 
tabulka: 
Číslo Význam 
1xx Informační kódy 
2xx Vyřízení požadavku 
3xx Přesměrování 
4xx Chyba na straně klienta 
5xx Chyba na straně serveru 
Tab 1.2: Přehled kategorií stavových kódů HTTP protokolu 
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1.2. Jazyky HTML a XHTML. 
 
HTML je jednou z nejstarších technologií sloužící pro vytváření webových 
stránek. Ve skutečnosti může být tato technologie považována za neobratného dinosaura 
v celé historii webu, jak uvádí Kučera (2002). HTML je pouze jedním ze série mnoha 
značkovacích jazyků, který byl vytvořen na základě metajazyka SGML (Standard 
Generalized Markup Language). SGML tyto jazyky vytváří s využitím souboru pravidel 
známých pod názvem DTD (Document Type Definition). Hlavními prvky zajišťujícími 
jazyku HTML popularitu jsou studijní nenáročnost, možnost generování spoustou 
editorů třetí strany, vlastností, že při výskytu chyby se nevypisuje chybové hlášení, ale 
pouze pokračuje ve výpisu a v neposlední řade fenomenálním růstem samotného webu. 
HTML, s nímž se v současnosti ještě máme možnost setkat, není většinou skutečný 
HTML, protože se plně neslučuje s jeho pravidly. Všechno se ale nakonec hezky 
zobrazí a nikomu to nevadí. Jedná se ale o skutečný problém: zatímco desktop 
prohlížeče mají dostatečné zdroje k rozluštění neúplného značkování, noví uživatelští 
agenti (mobilní telefony, diáře, automobily atd.) nemohou plýtvat svým výkonem. 
Řešení spočívá v sepsání nové gramatiky, jež by vykazovala deskriptivní sílu jazyka 
SGML a zároveň by se obešla bez jeho komplexnosti a nutnosti použití DTD. Tímto 
řešením je XML a z něho odvozený XHTML. 
Pravidla jazyka XML jsou ve skutečnosti ještě striktnější jako u SGML a 
vztahují se i na jazyk XHTML a při jejich dodržení je dokument označován jako 
správně strukturovaný, neboli korektní. Je nutné dodržet tyto zásady: 
• Všechny prvky musí obsahovat vzájemně si odpovídající úvodní a koncové 
značky. 
• Prvky s prázdným obsahem musí mít zvláštní formu. 
• Všechny prvky musí být do sebe řádně vnořeny. 
• Musí existovat jeden samostatný kořenový prvek obsahující všechny ostatní. 
Po dodržení těchto pravidel se může dokument označit jako validní a nasadit do 
reálného provozu. Je důležité si uvědomit, že při použití kaskádních stylů musí být 
korektní také dokument s popisy jednotlivých stylů CSS. 
 
1.3. Dynamické skripty a PHP 
 
Pro rozšíření možností obsahu zobrazeného na webu, který je za použití 
XHTML pouze statický, bylo nutné rozšířit možnosti webových serverů o jakousi další 
vrstvu, která by měla za úkol zajišťovat dynamickou změna obsahu za použití některého 
programovacího jazyka. V době pozvolného růstu internetu již existovala řešení, za 
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pomocí kterých byla umožněna změna obsahu s použitím skriptů CGI (Common 
Gateway Interface), které se používají dodnes. V té době jistý dánský programátor 
zkoušel pro svou vlastní potřebu vytvářet za pomocí PERL skriptů konkrétní skripty 
určené pro prostředí webu, jak uvádí Kučera (2002). Jeho snažení se stalo natolik 
úspěšné, že s postupem času přešel při vývoji svého projektu k programovacímu jazyku 
C a vznikl programovací jazyk PHP. 
PHP je programovací jazyk vyvíjený a určený převážně pro webové vývojáře. 
V současnosti je čtvrtým nejpoužívanějším programovacím jazykem hned za jazyky 
Java, C a Visual Basic. PHP obyčejně běží na webovém serveru a plní funkci 
preprocesoru. Na vstupu jsou skripty PHP a výstupem je již generovaný výstup. 
Nespornou výhodou je skutečnost, že může být provozován na nejrůznějších webových 
serverech, operačních systémech a může být spojen s mnoha systémy pro řízení báze 
dat. Jak již bylo zmíněno, prvotně byl vyvíjen jako skriptovací jazyk na straně serveru a 
je podobný konkurenčním řešením, například ASP.NET firmy Microsoft, JavaServer 
Pages firmy Sun Microsystems, nebo modulu mod_perl. 
V praxi se stala populární takzvaná architektura LAMP, což je zkratka slov 
Linux+Apache+MySQL+PHP a v dnešní době představuje jednu z nejpopulárnějších 
konfigurací webových serverů. 
PHP je oblíbeným cílem crackerů, kteří útočí na nezabezpečené aplikace. 
Seznam bezpečnostních děr programovacího jazyka PHP je uveden v CVE (Common 
Vulnerabilities and Exposures). V prvním čtvrtletí roku 2008 byl poměr PHP a ostatních 
záznamů v databázi CVE 33,8%, což je třetina všech záznamů. Plno z nich je 
způsobeno nedostačujícími znalostmi vývojáře např. při vkládání neošetřených polí 
formulářů do databáze apod. Proto je důležité tato slabá místa znát a ve výsledné 
aplikaci zamezit zneužití. 
Jako skriptovací jazyk pro zhotovení této práce byl vybrán právě dynamický 
skriptovací jazyk PHP pro jeho dostupnost a velmi velkou oblíbenost mezi vývojáři 
všech typů informačních systémů. Je tím ponechán volný průchod dalšímu 
zdokonalování a upravování výsledné aplikace open source komunitou. Přijatelná je i 
skutečnost, že vývoj PHP jde neustále kupředu a v současnosti se pracuje na vývoji 
verze 6.0.0, u které by mělo dojít ke zvýšení bezpečnosti zejména v odstranění 




MySQL je relační databázový server, který se s každým vydáním posunuje blíže 
k standardu SQL-92, jak uvádí Gilmore (2007). Za zmínku stojí tyto vlastnosti 
databázového systému MySQL. 
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• Flexibilita – Optimalizované binární distribuce pro mnoho platforem včetně 
kompletních zdrojových kódů. K dispozici je také široká škála API pro 
většinu populárních programovacích jazyků jako například C, C++, Java, 
Perl, Ruby, Tcl, PHP a řada dalších. 
• Výkon – Už od úplně prvních vydání kladli vývojáři MySQL velký důraz na 
výkon, i za cenu redukce dostupných schopností. 
• Fulltextové indexování a vyhledávání – Značné zvýšení výkonu při dotazu 
na data v sloupcích textového typu. Umožňuje také produkovat výsledky 
v pořadí jejich relevance, čímž se rozumí to, jak těsně řádky odpovídají 
požadavkům dotazu. 
• Ukládání dotazů do cache – Jedním z největších příspěvků MySQL ke 
zvýšení rychlosti. Pokud je tato schopnost zapnutá, funguje jednoduše a 
velmi efektivně. Aby se zamezilo získávání zastaralých výsledků, jsou 
zabudované i mechanizmy, které z cache automaticky odstraňují zastaralé 
výsledky a nahrazují je při nejbližším požadavku novými. 
• Replikace – Tato schopnost umožňuje, aby se databáze umístěná na jednom 
serveru duplikovala na jiný, což přináší celou řadu výhod zejména pro 
zálohování a rozprostření zatížení na více strojů. 
• Bezpečnost – Obsahuje obrovské množství zabezpečovacích a 
konfiguračních voleb. Správce systému tak má možnost totální kontroly nad 
celým databázovým systémem. 
• Flexibilní licenční možnosti – Vydána pod GNU GPL i komerční licencí. 
• Obrovská komunita uživatelů – Ačkoliv nejde o vlastnost je neméně 
důležité velké zázemí uživatelů a skutečnost, že nová verze je vydávána 
každé 4-6 týdny. 
Zmíněné důvody byly dostačující pro zvolení MySQL jako systému pro řízení 
báze dat pro vyhotovení výsledné aplikace elektronického obchodu. K tomuto 
rozhodnutí přispěly i poslední dvě zmíněné vlastnosti, protože umožní rozšířit komunitu 
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2. BEZPEČNOST 
Informační technologie zpracovávají stále více a více informací s velkou 
hodnotou. Výjimkou není ani elektronický obchod. Zranitelná místa jsou vlastnosti 
(součásti) informačního systému, jejichž existence způsobuje, že některé vlivy 
prostředí, ve kterém se informační systém provozuje, pro něj představují hrozby, jak 
uvádí Hanáček a Staudek (2000). U elektronického obchodu je zřejmě největší hrozbou 
úmyslná subjektivní hrozba představovaná potenciální existencí vnějších útočníků, jako 
kriminální živly, konkurence, hackeři a podobně. Tento typ hrozby může být i vnitřní 
útočník, nebo kombinace vnitřního a vnějšího útočníka, kde se odhaduje riziko až na 
80%. Charakteristikou hrozby je její zdroj, motivace potenciálního útočníka, frekvence 
a kritičnost uplatnění hrozby. Absolutní prevence útoků ovšem zajistitelná není, proto 
typická ochrana je založena na detekci útoků a na následné obnově činnosti. 
U elektronického obchodu, který je volně přístupný všem uživatelům internetu, 
je důležité hlavně: 
• Nutnost autentifikace pro přístup do chráněné zóny, například osobní zóny 
• Všeobecné ošetření formulářů před vkládáním nežádoucího obsahu 
• Ochrana proti útokům na databázový systém, takzvaný SQL injection 
• Ochrana proti útokům na autentifikaci uživatele, takzvaný session hijacking. 
 
2.1. Všeobecné ošetření formulářů 
 
U všech dynamických stránek, nejen elektronického obchodu, se jedním 
z prvních kroků pro zajištění bezpečnosti stává ošetření formulářů před zadáváním 
nechtěného obsahu. Je to přímo nevyhnutelné, protože v prostředí celého webu se 
s určitostí nachází alespoň jeden formulář. Pomocí něho může potenciální útočník 
provádět buď přímo útoky, například typu SQL injection, anebo pomocí webového 
„robota“ (programu skenujícího, případně modifikujícího webové stránky) pravidelně 
naplňovat obsah nechtěnými daty, například reklamou. Možná ochrana: 
• Přímo u formuláře na straně front-end rozhraní pomocí javasriptu. Ochrana 
je založena na předpokladu, že uživatel je schopný naplnit a odeslat obsah 
formuláře řádově v desítkách sekund, kdežto roboti to stihnou ve velmi 
krátké době. Dalším typem ochrany formulářů je vyhledávání ve známých 
nepovolených frázích, jako pokus o pohyb v adresářích, pokus o spouštění, 
výpis, nebo modifikaci dat, nastavení a aplikací na straně webového serveru.  
Takto je možné řešit i kontrolu vstupu skutečného uživatele před nechtěnými 
frázemi – cenzuru.  
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• Na straně serveru před vykonáním skriptu. Jedná se o pojištění předchozí 
ochrany, protože v případě útoku hackerem se stává javascript ochrana 
neúčinná. Ochrana je založena na skutečnosti, že všechna data směrem od 
uživatele k serveru jsou posílána pomocí POST příkazu HTTP protokolu. Je 
tedy možné před vykonáním jakéhokoliv skriptu ověřit, zda nebyla posílána 
nechtěná data. Jako posuzovací hledisko může sloužit například zmíněné 
porovnání se znalostní bází známých frází pro realizaci útoků. 
 
2.2. SQL injection 
 
SQL injection je technika napadení databázové vrstvy systému vsunutím (odtud 
„injection“) kódu přes neošetřený vstup a vykonání vlastního, samozřejmě 
pozměněného SQL dotazu, jak uvádí Wikipedia (2007). Toto nechtěné chování vzniká 
při propojení aplikační vrstvy s databázovou vrstvou. V našem případě se jedná o 
propojení PHP skriptu vykonávaného PHP preprocesorem a MySQL databázového 
systému. Zabraňuje se mu pomocí jednoduchého vypouštění potenciálně nebezpečných 
znaků. V klasickém případě je útok na internetové stránky prováděn přes neošetřený 
formulář, manipulací s URL, nebo třeba i podstrčením záměrně upraveného cookie. 
Pogik (2007) uvádí čtyři základní typy hrozeb. Útočník může: 
• získat přístup k citlivým datům (například uživatelská hesla, skryté emaily, 
systémová nastavení atd.) 
• získat přístup k jakémukoliv, například administrátorskému účtu na webu 
• přístup ke všem účtům naráz 
• smazat všechna data obsažená v tabulkách databáze 
Nejjednodušší ochrana na straně aplikace spočívá ve vhodném escapování znaků 
před jejim použitím v dotazu. Například pro PHP je to funkce 
mysql_real_escape_string, která je volána pokaždé, když je potřebné sestavit SQL 
dotaz z uživatelských dat. Dalším faktorem pro zvýšení bezpečnosti je vypnutí 
vypisování chyb. Pokud by pak útočník na nějaký napadnutelný vstup narazil, nedozví 
se o tom z chybových hlášení. Tohle je už ale věc nastavení webového serveru a 
preprocesoru PHP a nesouvisí s nastavením, nebo jakoukoliv změnou na straně 
elektronického obchodu jako samotné aplikace. 
Na straně databáze můžeme útokům zabránit (nebo je přinejmenším ztížit) 
vhodným nastavením práv uživatele, se kterým bude program přistupovat do prostoru 
s daty. Tento způsob ochrany je založen na předpokladu, že málokdy je potřeba přímo 
z aplikační vrstvy mazat tabulky či dokonce databáze, proto je postačující povolit jen 
základní SQL příkazy. 
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2.3. Session hijacking 
 
Jedná se o metodu napadení relace udržované mezi uživatelem a serverem za 
pomoci proměnných cookies. Důvodem útoku je získání neautorizovaného přístupu 
k informacím již autentifikovaného uživatele. Je to možné díky zasílání již zmíněných 
proměnných cookies a jejich následným odposlechem třetí stranou – útočníkem, jak 
uvádí Wikipedia (2007). Relační proměnná session se používá k identifikaci uživatelů 
na straně elektronického obchodu. Je to jakýsi jedinečný identifikátor přidělovaný 
uživateli serverem na určitou, předem definovanou dobu. Relaci je nevyhnutelné 
udržovat z prostého důvodu, a to že rozhraní elektronického obchodu v jedné chvíli 
může navštívit dva a více návštěvníků. Při prvním příchodu je návštěvníkovi přidělen 
identifikátor, který ho jedinečně identifikuje od ostatních. Při procesu autentifikace po 
zadání přihlašovacích údajů systém ověří identitu uživatele, a pokud je uživatel 
autentifikován, systém zaznamená tuto skutečnost. Identita uživatele se již po dalším 
kliku neověřuje, a tedy se vztahuje k jeho identifikátoru relace, který se snaží útočník 
odposlechnout, nebo jinak odcizit a následně zneužít. 
Existuje pět metod, jak předcházet zneužití relace. 
• Použitím dlouhých náhodných čísel, nebo řetězců, jako identifikátor relace. 
To redukuje riziko, že útočník si může domyslet správný identifikátor, nebo 
ho prostě najít pomocí metody hrubou silou (útok brute force). 
• Po úspěšné autentifikaci znovu vygenerovat identifikátor relace. To 
zabraňuje útoku, kdy útočník zašle uživateli podvržený, předem známý 
identifikátor, který po autentifikaci nemusí útočník dále zjišťovat, stačí 
pouze použít známý identifikátor. 
• Šifrováním dat mezi komunikujícími stranami, speciálně identifikátor relace. 
Tento způsob zabezpečení používají bankovní organizace u svých 
elektronických služeb (e-commerce). I když s použitím této ochrany je stále 
možné provádět jiný typ útoku, znemožňuje odposlech útočníkem. 
• Identifikací například pomocí IP adresy. K relaci je ještě přidělena informace 
o IP adrese uživatele, která se nesmí v průběhu komunikace změnit. 
Informace se ukládá na straně serveru a útočník ji není schopný změnit. 
Ochrana se ale stává neúčinnou při sdíleném připojení návštěvníka 
k internetu, kde pomocí překladu adres NAT není možné unikátně 
identifikovat návštěvníka. Útočník tak může využít tuto skutečnost a pokud 
se nachází ve stejné síti jako návštěvník, bude systém podvrženou relaci 
považovat za správnou. 
• Opětovným generováním identifikátoru při každém kliku uživatele. Tato 
metoda dramaticky zkracuje časové okno, během kterého je útočník schopen 
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napadnout systém. Nevýhodou je ale vyšší náročnost na provedení. 
Například u odkazů pro vrácení návštěvníka je nutné zajistit korektní 
předávání nového identifikátoru namísto starého. 
Je zřejmé, že pro úspěšné předcházení útoku typu session hijacking je nutné provést 
více typů ochrany. Běžně se na internetu můžeme setkat s kombinací téměř každého 
typu, kdy po autentifikaci se mění identifikátor session s kombinací se šifrováním 





SSL (Secure Socket Layer) je řešení, které je obecně používáno pro přenos 
informací, které nesmí být přečteny nikým jiným, než tím, komu je informace určena 
jak uvádí Pošmura (2002). SSL je protokolová vrstva, která se nachází mezi transportní 
vrstvou protokolu TCP/IP a protokolem aplikační vrstvy (HTTP). SSL vyvinula v roce 
1996 firma Netscape a jedná se o nekomerční produkt, který se může používat jak pro 
soukromé, tak komerční účely. Jak již bylo zmíněno, SSL je protokolová vrstva, která 
se vkládá mezi aplikační a transportní vrstvu. Tato vrstva zabezpečuje šifrování a 
integritu přenášených dat a autentizaci serveru a klienta prostřednictvím certifikátů. 
Použití SSL musí podporovat jak webový server, tak prohlížeč. SSL umožňuje: 
• Ověření serverů a klientů pomocí digitálních podpisů 
• Šifrování a zabezpečení integrity přenášených dat 
Při komunikaci klienta se serverem se musí ověřit pravost obou účastníků 
komunikace. Klient si ověřuje totožnost serveru prostřednictvím certifikátu, který 
vydala certifikační autorita. Jak server, tak i klient vygeneruje dvojici klíčů, soukromý a 
veřejný. Na začátku komunikace si server s klientem vymění veřejné klíče. Odesílaná 
data jsou šifrována veřejným klíčem protější strany. Tak se zabezpečí, že odeslaná data 
může přečíst pouze důvěryhodný protějšek. Při procesu ověření se používá asymetrický 
šifrovací algoritmus RSA. 
Do komunikace ještě vstupuje třetí člen a tím je certifikační autorita, která 
označuje veřejný klíč svým otiskem. Tím se maximálně zabezpečí důvěryhodnost 
serveru. Je již na provozovateli každého serveru, jaké certifikační autoritě dá označit 
svůj veřejný klíč. 
Mezi elektronickým obchodem a klientem je nevyhnutelné šifrovat komunikaci 
alespoň v určitých vyhrazených a na bezpečnost kritických sekcích, jakými jsou 
přihlašování uživatelů, uživatelská zóna, nebo samotný proces platby. 
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3. ŠABLONOVÉ STROJE 
Jedním z problémů, kterému se musí vývojář věnovat, je oddělení datové a 
prezentační části kódu. Tento problém není nutno řešit tak akutně jako například 
způsoby platby, ale u rozsáhlých systémů a systémů s rozmanitým nasazením se časem 
dospěje k názoru, že by bylo dobré nasadit nějaký systém pro správu šablon, který celý 
problém ulehčí. Hlavním úkolem stroje šablon (šablonového engine) je řešení problému 
oddělení logiky aplikace od její prezentační logiky, jak uvádí Gilmore (2007). 
Výhodami šablonového stroje jsou: 
• Pomocí jediné kódové základny generovat data pro různé účely, například 
web, tisk, kalkulační tabulky a další. Alternativní řešení by zahrnovalo 
kopírování a modifikace kódu pro každý účel, což by vedlo ke značné 
redundanci kódu a hodně by se zatížila údržba. 
• Designér elektronického obchodu (aplikace) může pracovat téměř nezávisle 
na vývoji aplikace, protože prezentační a logická stránka celku nejsou 
spletitě propletené. Navíc prezentační logika, kterou používá většina strojů 
na šablony, je obvykle mnohem jednodušší než syntax jakéhokoliv 
programovacího jazyka, který se používá v aplikaci. Od designéra se 
nepožaduje, aby měl znalosti programovacího jazyka použitého při vývoji 
elektronického obchodu, a může se plně soustředit na svou práci. 
Existuje mnoho šablonových strojů, každý z nich ale operuje prakticky stejně 
jako programovací jazyky samotné. Nabízejí dobře definovanou syntax a sadu příkazů, 
jimiž se vykonávají různé úkoly. Tento prezentační jazyk je vložený do řady šablon. 
Pomocí šablon se postupně provádí formátování. Dobře definovaný oddělovač 
signalizuje umístění, kam se mají dovnitř šablony vkládat data a prezentační logika. 
Tento přístup je u většiny šablonových strojů stejný a je tedy možné přecházet od 
jednoho řešení k jinému. 
 
3.1. Transformace XSLT 
 
XSLT je prakticky mechanismus pro formátování obsahu dokumentů XML a 
manipulaci s ním, jak uvádí  Holzner (2002). Jazyk XML umožňuje strukturovat data 
uložená v jednotlivých dokumentech. XSLT ovšem umožňuje s obsahem těchto 
dokumentů pracovat – manipulovat s ním a na jeho základě vytvářet další dokumenty. 
Mezi základní manipulace s obsahem patří například setřídění databázových záznamů 
ve formátu XML nebo uložení dat v dokumentu HTML, což je pro nás obzvlášť 
zajímavé. XSLT ovšem umožňuje nastavit i velice pokročilé formátování. XSLT je ve 
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skutečnosti součástí širší specifikace, specifikace jazyka XSL. Jazyk je výtvorem 
konsorcia W3C, které definuje standardy pro síť WWW. XSLT transformace nejsou 
pevně vázány a vykonávány na straně serveru, je to technologie, kterou lze použít 
v každém programovacím jazyku za pomocí XML parsera. Pro nás je ale důležité, že 
samotná transformace se nemusí provádět na straně internetového obchodu. Server tudíž 
může návštěvníkovi zaslat XML data a příslušnou XSL šablonu a samotná transformace 
se provede na straně návštěvníka. Jazyk XSLT můžeme použít třemi způsoby: 
• Uvnitř samotných programů nazývaných procesory XSLT. Existuje několik 
programů, obvykle založených na jazyce Java, které samotný převod 
spolehlivě uskuteční. 
• Uvnitř klientského programu (prohlížeče). Jak již bylo zmíněno, prohlížeč 
dokáže provádět XSLT transformace. Musí byt ale být v dokumentu uvedena 
instrukce definována v standardu, konkrétně xml-stylesheet. 
• Na serveru. Serverový program, například PHP skript, nebo Java servlet, 
může využít styl XSLT k automatické transformaci dokumentu a k odeslání 
výsledků na počítač návštěvníka. 
Pro internetový obchod je důležité, že v případě využití programovacího jazyka PHP je 
možné dokumenty automaticky provádět za předpokladu, že u webového serveru je tato 
knihovna zapnutá a správně nakonfigurována. Velkou nevýhodou ale je, že přímo 
XSLT transformace neřeší otázku ukládaní vygenerovaného obsahu do cache. Toto 
musí být ošetřené na straně elektronického obchodu, protože samotný proces 
transformace je náročný na čas procesoru. Tenhle problém řeší další zmíněný šablonový 
stroj Smarty popisován dále. 
 
3.2. Šablony se Smarty 
 
Smarty je patrně nejpopulárnější a nejmocnější šablonový stroj PHP, jak uvádí 
Gilmore (2007). Protože byl vydán pod licencí GNU Lesser General Public License, 
garantuje uživatelům Smarty velký stupeň flexibility, pokud jde o modifikace a 
redistribuce softwaru, nemluvě o tom, že se může používat zadarmo. 
Šablonový stroj Smarty kromě liberálního licenčního schématu nabízí široké 
pole vyspělých schopností, mezi kterými jsou: 
• Vyspělá prezentační logika. Smarty nabízí konstrukce, které umožňují 
vyhodnocování založené na podmínkách, i iterační zpracování dat. Přestože 
je sám o sobě jazykem, syntax je taková, že ji rychle zvládne i designér, i 
když nemá předběžné programátorské znalosti. 
• Kompilace šablony. Aby se eliminovaly nadměrné režijní náklady při 
realizaci, převádí Smarty standardně své šablony do srovnatelných skriptů 
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PHP, což vede při následných voláních k mnohem rychlejší realizaci. Smarty 
je také natolik inteligentní, že překompiluje šablonu, pokud se její obsah 
změnil. Posledně zmíněná vlastnost je velice užitečná a patří mezi pokročilé 
vlastnosti celého prostředí. 
• Ukládání šablon do cache. Smarty také nabízí volitelnou možnost ukládat 
šablony do cache. Ukládání do cache je něco jiného než kompilace, protože 
zapneme-li ukládání do cache, zabráníme dokonce tomu, aby se daná logika 
vykonávala. Realizuje se jen obsah nacházející se právě v cache. Například 
je možné nastavit dobu života dokumentů ukládaných do cache na určitou 
dobu. Během této doby se tak vyhneme databázovým dotazům vztahujících 
se k šabloně. Opětovné zobrazovaní obsahu tedy téměř vůbec nezatíží server, 
na kterém elektronický obchod běží. 
• Vysoce konfigurovatelný a rozšířitelný. Objektově orientovaná architektura 
Smarty umožňuje modifikovat a rozšiřovat jeho výchozí chování. Kromě 
toho bylo od samého počátku návrhářským cílem, aby byl dobře 
konfigurovatelný. Vývojářům nabízí značnou flexibilitu co do 
přizpůsobování chování Smarty prostřednictvím zabudovaných metod a 
atributů. 
• Bezpečnost. Smarty nabízí řadu schopností, jejichž účelem je odstínit data 
serveru i data aplikace před potenciálním poškozením ze strany designéra, ať 
už záměrným, nebo jiným. 
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4. MOŽNOSTI PLATBY U ELEKTRONICKÝCH 
OBCHODŮ 
Jednou z důležitých vlastností elektronického obchodu jsou možné typy plateb 
za zboží. Při zřizování elektronického obchodu provozovatel může počítat s tím, že 
obchod bude navštěvován zákazníky s nejrůznějšími požadavky na platbu. 
V současnosti existuje množství elektronických platebních systému a je již na 
provozovateli, jaké typy plateb upřednostní. Měl by přitom myslet na účel 
elektronického obchodu, dodatečné zavedení služeb spjatých s jistými typy platebních 
metod a v neposlední řadě na možnosti jednotlivých platebních metod. 
Životní cyklus všeobecné objednávky se skládá ze 7 stavů a je znázorněn na 
Obr. 4.1. Při popisu stavů u jednotlivých typů plateb v dalším textu naň bude 
odkazováno. Smazání objednávky a tím ukončení životního cyklu je možný pouze ze 
stavu čeká na potvrzení a to z důvodu udržování kompletní databáze plateb včetně stavů 
kdy nejsou objednávky vyřízeny (zamítnuta, nezaplacena a stornována). 
 
Obr. 4.1: Životní cyklus všeobecné objednávky 
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4.1. Platba při převzetí a platba dobírkou 
 
Tyto dva způsoby platby jsou nejzákladnějšími, tudíž každý elektronický obchod 
by měl obsahovat nejméně jednu z nich. Ani jeden ze způsobů platby se nezakládá na 
nutnosti uzavírat smlouvu o poskytování služeb s jinou společností, jedná se proto o 
nízkonákladové způsoby platby. V případě platby při převzetí je ale podmínkou, aby 
elektronický ochod existoval také v takzvané „kamenné“ formě, nebo společnost 
provozující elektronický obchod měla sklad přístupný veřejnosti. Při výběru platby 
v hotovosti je nutné zvýraznit, kde má prodejna nebo sklad svoje prostory. Může se 
totiž stát, že společnost má více prodejen. V tom případě se zahrnutí této možnosti stává 
nutností. Pro zákazníka se platba při vyzvednutí stává oblíbenou, protože nemusí 
vybavovat žádné další formality a v kombinaci s vyzvednutím zboží na prodejně se 
jedná o jeden z nejrychlejších způsobů nákupu přes elektronický obchod. 
Platba dobírkou je další z nízkonákladových forem nákupu ze strany prodejce. U 
zákazníka se ale projeví zvýšením ceny za doručení. Možnost je pevně svázaná s typem 
doručení, kterým je balíková zásilka. Ze strany elektronického obchodu je nutné zavést 
balíkovou politiku a ošetřit některé stavy v rámci této politiky. Může nastat případ, že v 
elektronickém obchodu se bude prodávat zboží, které přesahuje hmotností, nebo 
přesahuje velikostní limity dobírkové služby. Výhodou je možnost nabízet snížení ceny 
celého nákupu o cenu dobírky, protože cena zásilky je nízká. Na druhou stranu 
komplikací je rapidní zvýšení ceny u zásilky do zahraničí. Tuhle skutečnost musí 
elektronický obchod při nákupu na straně front-end zahrnovat. Dobírka se stává pro 
prodejce zajímavou v případě, že elektronický obchod není součástí „kamenného“ 
obchodu, prodejna je v méně dostupné lokalitě, nebo nabízené zboží dosahuje malých 
rozměrů a malých hmotností. 
Implementace do back-end rozhraní zahrnuje další stav objednávky, a to 
zaplaceno. Změna na tento stav nastane při samotném zaplacení zákazníka při převzetí 
zboží, nebo příchodu platby za dobírku na účet. Proces nelze automatizovat. O 
zjišťování stavu zaplacení a následného potvrzení zaplacení se musí starat pověřená 
osoba. 
 
4.2. Platba převodem předem  
 
Ze strany provozovatele je tento způsob platby shodný s platbou prostřednictvím 
systému. Výhodou je přizpůsobivost způsobu dodání zboží, protože již není způsob 
platby pevně vázán na poštovní zásilku a může být například zboží osobně vyzvednuto, 
nebo zasláno zásilkovou službou. Ze strany zákazníka nastává nutnost uhrazení 
objednávky před jejím vyzvednutím na určené číslo účtu s přiřazeným variabilním 
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symbolem. Jedná se také o nízkonákladový způsob platby, který je dobré 
implementovat v elektronickém obchodu každého typu. Tento způsob platby může být 
dokonce vyžadován u jistých typů zásilek, například u překročení určité cenové hladiny. 
Pro tyto případy je dobré pro každý způsob platby definovat horní hranici, kdy ji je 
možno ještě uplatnit. Dále již bude věcí cenové politiky, kdy bude např. platba dobírkou 
znepřístupněna a bude upřednostněna platba převodem předem. 
Způsob implementace platby převodem je velmi podobný způsobu 
implementace platby dobírkou. Jedním z rozdílů je nutnost vygenerovat u každé 
objednávky při jejím potvrzení (stav potvrzena) jedinečný identifikátor - variabilní 
symbol. Podle toho osoba pověřená správou objednávek jednoznačně spojí příchozí 
platbu s položkou objednávky. 
  
4.3. Platba Aura kartou 
 
Jedná se o úvěrovou kartu, kterou vydává společnost CETELEM. To umožňuje 
elektronickému obchodu zavést splátkový prodej, což je nespornou výhodou. Celý 
systém pro elektronickou akceptaci karty Aura je umístěn na serveru CETELEM ČR, 
a.s., jak uvádí CETELEM (2005). Tento server komunikuje s klientem pouze v průběhu 
akceptace karty Aura, a to výhradně prostřednictvím zabezpečeného protokolu se 
šifrováním SSL se 128 bitovým klíčem. Z toho vyplývá, že platební mechanizmus je 
oddělen od samotného nákupu. Pro provedení tohoto způsobu platby musí být zákazník 
držitelem Aura karty. Tento nedostatek je korigován možností žádat o kartu i 
elektronicky pomocí formuláře společnosti. Pro systém elektronického obchodu zde 
nastává povinnost umožnit výběr typu platby ve formuláři, který je na to určen. 
Následně po potvrzení platby musí elektronický obchod přesměrovat zákazníka na 
server pro uskutečnění samotné platby. V případě schválení žádosti o platbu je klient 
informován o realizaci platby a vzniku rezervace prostředků na jeho úvěrovém účtu, jak 
uvádí CETELEM (2005). V okamžiku odeslání zboží klientovi provozovatel 
elektronického obchodu požádá o proplacení rezervované částky. Provede se samotný 
převod požadované částky na účet provozovatele elektronického obchodu. V případě, že 
zákazník v době před financováním rezervované částky objednávku zruší, nebo 
objednané zboží nelze dodat, požádá provozovatel o anulaci rezervace na úvěrovém 
účtu zákazníka. Životní cyklus objednávky Aura kartou je znázorněn na Obr. 4.2. 
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Obr. 4.2: Životní cyklus objednávky placené Aura kartou 
 Komunikace se systémem společnosti CETELEM je možná pomocí: 
• Webového rozhraní pro správu rezervací. 
• HTTP požadavkem. 
Zejména druhý způsob komunikace se systémem je z pohledu elektronického obchodu 
zajímavý, umožňuje totiž zadávat požadavky přímo přes back-end rozhraní 
elektronického obchodu. Jakoukoliv komunikaci systému s jinými servery je nutné 
šifrovat, to je ale standardem každého online systému provádějícího transakce, proto 
tuto otázku není nutno z pohledu elektronického obchodu řešit. 
 
4.4. Platba O.K. kartou a YES kartou 
 
Dalšími z rodiny platebních úvěrových karet jsou O.K. karta od společnosti GE 
Money Bank a YES karta od společnosti Home Credit.  První z dvojice je revolvingová 
karta O.K.. Jedná se o úvěrovou kartu s pevně definovaným minimálním a maximálním 
stropem měsíčních splátek a výší půjčky, s kterou lze opakovaně a pohodlně nakupovat 
na splátky, jak uvádí GE Money (2007). Skutečnost platebních limitů musí samozřejmě 
elektronický obchod při nákupu zohlednit, případně navrhnout řešení situace. Kartu lze 
za určitých podmínek použít také pro výběry z bankomatů. Její získání ale není rychlé, 
jako je to v případě Aura karty, není o ni možné požádat elektronicky. Druhá zmíněná 
YES karta je opět revolvingovou kartou, která je nositelem časově neomezeného – 
opakovaného úvěru, jak uvádí Home Credit (2000). Lze pomocí ní také platit 
v bankomatech v ČR i zahraničí, přijímající platební karty Maestro. V případě, že se 
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obchodník rozhodne pro umožnění nákupu prostřednictvím jedné ze zmíněných karet, 
musí uzavřít smlouvu s organizací vydávající daný typ karty, přijmout jejich podmínky 
a upravit podle nich platební systém. 
Systém implementace do elektronického obchodu je velmi podobný jako 
v případě Aura karty. Ve front-end rozhraní musíme umožnit zákazníkovi zvolit typ 
splátky a následně při uskutečnění nákupu poslat na schválení organizací, která kartu 
vydala. Při schválení, nebo zamítnutí transakce je třeba změnit stav objednávky. Detaily 
platby je nutné upravit podle pravidel zmíněných ve smlouvě s poskytovatelem platební 
brány. Samotná transakce je opět šifrována a tak na straně elektronického obchodu 
nemusíme řešit otázku bezpečnosti transakce. 
 
4.5. Platba kartou přes internet 
 
Mezi zákazníky nejvíce oblíbený způsob platby je platba kreditní kartou přes 
internet. Je tomu tak z prostého důvod, že téměř každý návštěvník elektronického 
obchodu vlastní platební kartu. V případě, že má v úmyslu zaplatit objednávku 
v hotovosti a elektronický obchod obsahuje možnost platby platební kartou, určitě 
využije tento způsob platby. Ze strany provozovatele elektronického obchodu zde 
nastává povinnost zřízení služby platby kreditní kartou u banky, kde má veden svůj 
bankovní účet. V současnosti již každá větší banka poskytuje možnost zřízení platby 
přes internet, většinou prostřednictvím využití služeb další společnosti MUZO. Systém 
platby se nazývá Pay MUZO a je založen na technologickém řešení 3-D Secure. Tenhle 
systém byl vyvinut společností Visa. Protokol 3-D Secure je založen na XML protokolu 
pomocí SSL/TLS zabezpečeného spojení, jak uvádí Visa (2006). Ověřování je založeno 
na třech doménách, jak vyplývá z názvu. Doménami jsou: 
• Doména obchodníka – komunikace elektronického obchodu s bankou, kde 
má veden účet pro vyřizování elektronických plateb. 
• Doména vydavatele – komunikace držitele karty s jeho bankou. 
• Součinná doména – asociace, která platební kartu vydala. 
Protokol slouží na bezpečné ověřování identifikačních prků mezi zákazníkem a bankou, 
kde je účet veden. Údaje o platbách jsou předávány zabezpečenou cestou, navíc 
obchodník nemá přístup k informacím o platební kartě klienta. Systém představuje 
stejnou míru bezpečnosti jako při platbě kartou v „kamenných“ obchodech. Je 
zneužitelný pouze při odcizení karty (pokud ještě není zablokována), případně při 
vyzrazení identifikačních prvků, jak uvádí iDNES.cz (2004). Řešení 3-D Secure 
podporují dvě největší platební asociace, MasterCard a Visa. Platební brána Pay MUZO 
umožňuje ověřit během internetové transakce držitele karty u jeho vydavatelské banky, 
snižuje tedy riziko reklamací transakce ze strany držitele karty. Provozovatel 
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elektronického obchodu při zřizování služby obyčejně bance zaplatí implementační 
poplatek a poté každý měsíc udržovací poplatek. Dalšími pravidelnými platbami jsou 
provize bance při každé uskutečněné transakci, které se pohybují kolem 2,5 až 3,5% 
v závislosti na hodnotě kupovaného zboží a celkovém objemu transakcí. Proto se tento 
způsob platby stává ze strany prodejce nejdražším, ale přitáhne i nejvíce zákazníků. 
Menší nevýhodou u českých bank je skutečnost, že platbu je možné uskutečnit pouze 
v korunách. V případě, že provozovatel elektronického obchodu je nucen uskutečňovat 
platby v cizí měně, musí se obrátit na jinou zahraniční organizaci provozující službu 
platby přes internet. 
Implementace na straně front-end rozhraní zahrne přesměrování zákazníka na 
platební bránu Pay MUZO, kde zákazník zadá identifikační prvky uvedené na své kartě. 
Tyto údaje jsou ověřeny platební bránou, proto elektronický obchod s citlivými údaji 
vůbec nepřichází do styku. Po provedení platby může elektronický obchod zákazníkovi 
zobrazit sumarizaci, případně úspěšnost platby. Na straně back-end rozhraní není nutný 
žádný speciální zásah do funkčnosti. Rozdílem je způsob potvrzování platby. Zde se při 
úspěšné platbě stav potvrzena stává vynuceným a přechází do stavu zaplacena. Tenhle 
přechod se může uskutečnit pověřenou osobou po kontrole stavu účtu provozovatele 
elektronického obchodu, nebo lze využít Java Servlet technologii. Servlet aplikace 
automaticky při příchodu platby potvrdí zaplacení objednávky, případně další dodatečné 
úkony. 
 
4.6. Platba eBankou on-line 
 
Společnost eBanka si vytvořila svůj vlastní způsob platby prostřednictvím 
internetu. Pro provozovatele elektronického obchodu je zavedení platebního systému 
eBanky časově nenáročné a nevyžaduje žádné další softwarové ani hardwarové úpravy, 
jak uvádí eBanka (2006). Pro využívání platebního systému musí mít provozovatel 
veden v dané bance firemní účet a podepsat smlouvu o poskytování platebního systému. 
Menším nedostatkem je, že klient musí mít také účet u té samé banky, což způsob 
platby před platbou pomocí brány Paz MUZO silně znevýhodňuje. Systém platby je 
podobný jako v předchozím případě. Platební systém je postaven na principu 
komunikace serveru provozovatele (obchodníka) s bankou pomocí internetových 
odkazů a samozřejmě po šifrovaném kanálu. Po vytvoření kompletní objednávky na 
straně front-end rozhraní přesměruje systém klienta na platební bránu eBanky 
prostřednictvím internetového odkazu. Tento odkaz obsahuje několik parametrů, 
pomocí kterých identifikuje platební brána firmu provozovatele elektronického obchodu 
a sestaví klientovi formulář pro bezhotovostní úhradu zboží či služeb. Platby provedené 
platební bránou může obchodník prohlížet a kontrolovat jejich stav. Podle stavu dané 
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objednávky v platebním systému poté osoba pověřená správou objednávek spravuje 
jejich stavy. Tento proces se dá zautomatizovat pomocí objednávkové aplikace, která 
garantuje uskutečnění platby do 5min. Přehled plateb je generován v podobě vhodné pro 
vizuální kontrolu v okně internetového prohlížeče a ve formátech vhodných pro 
automatické zpracování dat systémem elektronického obchodu. Mírnou výhodou je i 
skutečnost, že brána je dostupná i v prostředí WAP. 
Naznačený způsob implementace jak na straně front-end, tak i back-end rozhraní 
se neodlišuje od platby kreditní kartou pomocí brány Pay MUZO. Rozdíl je jen ve 
způsobu výpisu dat z platebního systému, případně v automatické objednávkové 
aplikaci. 
 
4.7. Platba na splátky Cetelem 
 
Nákup na splátky je v současnosti možností, ke které se při nákupu přiklání 
velké množství zákazníků a stává se ze strany prodejce lákadlem. Ohledně splátkového 
prodeje přichází opět společnost CETELEM ČR, a.s. se způsobem, jak umožnit 
elektronickým obchodům možnost poskytovat nákup na splátky. Touto cestou si 
zákazník spotřebitelský úvěr může vybavit přímo na internetových stránkách prodejce 
bez nutnosti vlastnit jakoukoliv platební, nebo úvěrovou kartu. V tomto případě platby 
je nutné na straně front-end rozhraní umožnit výběr typu splátky, například standardní, 
10 splátek, nebo jiný typ v závislosti na volbě zákazníka. Dobré je poskytnou 
kalkulačku a kompletní návod, jak se při nákupu na splátky postupuje a co je ke 
kladnému vyřízení potřeba. Kalkulačka by měla obsahovat výši první splátky, počet 
splátek, typ pojištění a možnost názorně zobrazit splátkový kalendář s uživatelem 
vybranými parametry. Následně při nákupu bude uživatel přesměrován na formulář 
žádosti o úvěr, kde vyplní všechny potřebné osobní údaje. Následně se uživatel dozví, 
jestli mu byla půjčka schválena, jak uvádí CETELEM (2005). V případě, že bude 
půjčka muset projít dodatečným schválením pracovníkem společnosti CETELEM ČR, 
a.s., bude muset zákazníka o definitivním schválení, nebo zamítnutí informovat 
provozovatel elektronického obchodu. Celý proces schvalovaní musí být podporován 
elektronickým obchodem. 
Implementace musí obsahovat modifikaci košíku pro tento typ platby se 
zmíněným kalkulátorem splátek a následným přesměrováním na server žádosti o úvěr. 
Po vyplnění osobních údajů a dalších detailů elektronický platební systém opět 
přesměruje zákazníka na sumarizaci objednávky ve front-end rozhraní našeho 
elektronického obchodu, kde se zákazník dozví předběžný stav žádosti. Objednávka je 
považována za zaplacenou ve chvíli, kdy je zákazníkovi úvěr uznán.  
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4.8. Online platby Raiffeisenbank 
 
Online platby Raiffeisenbank je služba určená zejména pro majitele 
internetových obchodů, kteří chtějí svým zákazníků, klientům Raiffeisenbank, umožnit 
přímou platbu za zboží a služby poskytované na internetu, jak uvádí Raiffeisenbank 
(2006). Jedná se tedy v principu o stejnou službu jako v případě eBanky. Při realizaci 
platby vstupuje zákazník do Internetového bankovnictví Raiffeisenbank pomocí 
parametrizovaného webového odkazu. Tento odkaz obsahuje vybrané parametry platby 
specifikované obchodníkem - tedy zejména bankovní spojení, variabilní symbol a další. 
Po přihlášení do internetového bankovnictví se tyto parametry automaticky doplní do 
platebního příkazu, který zákazník již jen podepíše. Využívání služby je zcela zdarma. 
Pro využívání služby ze strany internetového obchodu není potřeba mít účet u dané 
banky. Zřízení účtu je ale výhodou, neboť platby jsou pak převáděny na účet 
internetového obchodu online a příjemce platby může být o příchozí platbě obratem 
informován SMS zprávou nebo emailem. Na straně internetového obchodu je třeba u 
front-end rozhraní zajistit správné sestavení parametrizovaného odkazu pro každou 
platbu. Pomocí parametrů se specifikuje částka platby, bankovní spojení, případně další 
náležitosti pro zajištění identifikace platby - např. variabilní symbol. Tímto způsobem 
lze realizovat platby pouze v českých korunách. Mírnou nevýhodou je negarantovaná 
bezpečnost služby ze strany banky. Provozovatel internetového obchodu je v plném 
rozsahu odpovědný za správnou implementaci služby a za plné zabezpečení aplikace, 
která službu využívá. To ze stany front-end rozhraní znamená šifrovaný přenos 
informací mezi obchodem a uživatelem.  
 
4.9. Platby přes PayPal a Moneybookers 
 
Online platby PayPal umožňují zasílání úhrad mezi dvěma osobami, které jsou 
zaregistrované v tom samém platebním systému, jak uvádí eBankovníctvo (2007). 
Uživatel si nejdřív může, ale i nemusí převést peněžní kredit na svůj virtuální účet, 
který následně může začít využívat na realizaci úhrad prakticky po celém světě. 
Výhodou je nižší riziko zneužití údajů oproti kreditním kartám, protože zde se pracuje 
pouze se sumou úhrady. PayPal patří mezi nejznámější mezinárodní platební systémy. 
Velkou výhodou je skutečnost, že zákazník nemusí mít na PayPal účtu žádný zůstatek, 
jak uvádí Terč (2005). Při volbě platební metody na stránkách elektronického obchodu 
zákazník pouze zvolí způsob platby pomocí PayPal. Po odeslání objednávky je 
přesměrován na systém PayPal a požádán o přihlášení a potvrzení platby. Tato platba 
mu bude stržena z účtu, a pokud zůstatek nedostačuje, tak je provedeno inkaso 
z platební karty, kterou má uživatel u PayPal zaregistrovanou. Tím je zajištěno, že 
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zákazník v podstatě zaplatí platební kartou, ale její číslo a identifikační údaje nemusí 
poskytovat obchodníkovi. Za registraci ani za platby se neplatí žádné poplatky. 
Poplatky platí jedině příjemce platby, tedy v našem případě provozovatel 
elektronického obchodu. 
Na straně elektronického obchodu je nutné implementovat skript, který čeká a 
potvrzuje takzvané Payment Data Transfer PDT, jak uvádí PayPal (2007). Po příchodu 
PDT (návratu na stránky elektronického obchodu) obsahuje URL položku TX, kterou 
elektronický obchod doplní o svůj jedinečný identifikátor tokenu TA a tyhle informace 
zašle nazpátek serveru PayPal na zabezpečený port a pomocí funkce HTTP protokolu 
POST. Server PayPal následně zašle informace o detailech platby a stavu objednávky. 
Pokud je stav „Success“ může se vyvolat přechod objednávky do stavu zaplaceno. 
Tímto způsobem je celý proces platby plně automatizovaný. Životní cyklus objednávky 
je stejný jako u platby kreditní kartou. Jedinou změnou se stává nutnost implementace 




Obr. 4.3: Průběh komunikace při platbě přes PayPal 
Na podobném systému je založen platební systém Moneybookers. Jedná se 
prakticky o derivát PayPal snažící se o prosazení na evropském trhu a jak uvádí 
Moneybookers (2007), jeho výhodami jsou: 
• Pohodlný k používání interface vstupu - dává možnost obchodníkovi i fyzické 
osobě prodávat své zboží bezpečně a jistě. 
• Zákazník vykonává svoji platbu přes bezpečné servery webových stránek 
Moneybookers. To ho automaticky přesměrovává zpět na webové stránky 
obchodníka, jakmile je platba ukončena. 
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• Umožňuje komunikaci v reálném čase mezi systémem obchodníka a servery 
Moneybookers během transakce. 
 
4.10. Platby přes WorldPay 
 
Jedná se opět o systém platby prostřednictvím platební karty. Obrovskou 
výhodou řešení WorldPay je možnost platy celosvětově. Pro platbu pomocí WorldPay 
platebního systému musí mít opět provozovatel elektronického obchodu zřízenu službu 
bankovního účtu a platební brány, v tomto případě službu WorldDirect u banky Royal 
Bank of Scotland, jak uvádí WorldPay (2007). Provozovatel internetového obchodu je 
povinen zaplatit pořizovací a pravidelný měsíční poplatek. Dalšími náklady je platba za 
každou provedenou transakci a provedení kontroly na platební podvod u každé 
transakce. Z toho je patrné, že platba přes systém WorldPay je nejnákladnější a pro 
obchodníka je výhodné provozovat tuto platební metodu jen v případě poskytování 
svých služeb celosvětově, na což je systém v našich podmínkách určen. 
Implementace do prostředí elektronického obchodu je prakticky identická se 
způsobem implementace platby pomocí kreditní karty. Rozdílem je formát 
vyměňovaných dat mezi elektronickým obchodem a serverem WorldPay. V nastavení 
služby je možné zvolit adresu zabezpečeného portu na serveru, kde běží elektronický 
obchod a tím zautomatizovat celý proces platby. Na zadanou adresu se bude zasílat 
potvrzení provedení platby při každé uskutečněné platbě. Na straně front end rozhraní 
se po volbě typu platby a zaslání objednávky vygeneruje jakýsi identifikátor transakce a 
zákazník se přesměruje na zabezpečenou platební bránu, kde vyplní identifikační údaje 
své platební karty. Akceptována je řada platebních karet, které jsou aktivovány pro 
konkrétní účet provozovatele elektronického obchodu, což je opět velkou výhodou 
oproti platební bráně Pay MUZO. 
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5. NÁVRH FRONT-END ROZHRANÍ 
Pod front-end rozhraním rozumíme část systému, která je přístupná uživatelům. 
U webových aplikací tento pojem slouží k označení části webu viditelné pro běžné 
návštěvníky, konkrétně pro elektronický obchod slouží jako front-end katalog zboží, 
nákupní košík, ale i přihlašovací formulář do osobní zóny nebo objednávkový formulář. 
 Při návrhu front-end rozhraní je dobré přihlížet ke vzorům. Vzory vyjadřují 
náhled na problémy návrhu, zachycují je a nabízí řešení (DOUGLAS et al., 2005). 
Popisují problém do hloubky, nabízí možnost řešení a nabízí i kompromisy v řešení. 
 Use-case diagram front-end rozhraní, podle kterého byla tato práce navržena a 
bude rozebírána v dalším textu, je znázorněn na Obr. 4.1. 
 
Obr. 4.1: Use-case diagram front-end rozhraní 
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5.1. Návrhové vzory 
 
Pro návrh elektronického obchodu lze použít návrhový vzor A1, který je pilířem 
elektronického obchodu. DOUGLAS et al. (2005) uvádí tyto nejdůležitější vlastnosti 
základního elektronického obchodu (vzory F1 – F9):  
• Rychlá kontrola 
• Podrobnosti o produktech 
• Nákupní košík 
• Rychlý výběr adresy a způsobu doručení 
• Způsob placení 
• Shrnutí a potvrzení objednávky s následným poděkováním 
• Snadné storno objednávky a vrácení zboží 
Dále uvádí pokročilé funkce elektronického obchodu ve vzorech G1 – G7, kterými se 
bude tato práce také držet. 
• Mimořádné výrobky 
• Nabídka doplňků a lepších verzí 
• Personalizovaná doporučení 
• Doporučující komunita 
• Více míst určení a dárkový systém 
• Sledování objednávek a historie 
 
5.2. Popis prostředí 
 
První stránka, kterou uživatel zhlédne po příchodu do elektronického obchodu, 
je úvodní stránka. Proto jsou na ni kladeny vysoké nároky na informační kvalitu 
zobrazovaného obsahu. V praxi se většinou využívá na zobrazení novinek, 
doporučeného zboží a jiných upoutávek. Vše musí být samozřejmě spojeno 
s přívětivým vzhledem celého webu, což je už ale problém jiného ražení a zasluhuje si 
pozornost grafických designérů. Další důležitou věcí je, aby byl uživatel schopný rychle 
se zorientovat v ovládání celého prostředí a snadno pochopil způsob navigace u 
elektronických systémů, zejména pohyb v kategoriích produktů, filtrování různých 
kriterií a seřazování podle parametrů. Tohle považuje DOUGLAS et al. (2005) za jedno 
z nejdůležitějších kriterií úspěšného elektronického obchodu a své tvrzení podkládá 
příklady úspěšných světově známých projektů. V současné době je dobře zaběhnutým 
standardem umísťovat seznam kategorií na jedné z bočních stran, případně umístění 
seznamu hlavních kategorií někde jinde, např. v hlavičce stránky. Dodržením tohoto 
nepsaného pravidla máme jistotu, že uživatel v první chvíli, kdy nezná způsob funkce 
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konkrétního elektronického obchodu, je velmi rychle schopen zorientovat se v tom 





Členění katalogu je jednou z věcí přispívajících k přehlednosti. Dobré řešení je 
třídění produktů do podkategorií a tím vytváření stromové struktury celého katalogu. 
K tomuto řešení se přikloní i tato práce. Je ale otázkou, co bude zobrazení podkategorií 
obsahovat. Představme si, že již máme vybudovaný jistý seznam produktů. Jak by bylo 
dobré postupovat při vytváření hierarchie kategorií a jak to v konečném důsledku bude 
vypadat pro uživatele? Je dobré zavést pojem kategorie představující uzel stromové 
struktury katalogu, který už dále neobsahuje žádný další uzel, kdežto pojem 
podkategorie bude obsahovat další vnořené uzly. Pro přehlednost celku je dobré 
v otázce struktury katalogu dodržet jistá pravidla v celém systému a to: 
• Produkt bude svázán s jednou kategorií, nebo více kategoriemi, ne však 
s podkategorií. 
• V podkategorii bude vypsán specifický seznam, např. výběr nejlepších 
produktů, tipy, novinky atd. ze všech dalších vnořených kategorií. 
• Produkty můžou být svázány s jinými produkty, např. podobné zboží nebo 
příslušenství. 
Druhý ne velmi často používaný přístup k struktuře katalogu se liší v několika věcech: 
• Jak kategorie, tak i podkategorie můžou obsahovat svázané produkty. 
Zpravidla zde dochází k duplicitě produktů na vícerých místech katalogu. 
• V každé kategorii a podkategorii jsou zobrazeny jen produkty s ní svázané. 
Třetí způsob členění, již častěji používaný, je modifikací předchozích dvou a 
zdokonaluje orientaci v celém katalogu. Liší se v následujícím: 
• Produkty jsou svázané pouze s kategorií. 
• V podkategorii se vypisuje seznam všech produktů ve vnořených 
kategoriích, které lze jednoduše filtrovat. 
Posledně uvedený způsob je velmi dynamický, umožňuje nám dokonce ve výpisu 
podkategorie například výběr jen z určité skupiny kategorií vnořených. Je patrné, že 
první a třetí řešení se liší pouze ve způsobu výpisu podkategorie. Tato diplomová práce 
se ale vybere cestou prvního z nastíněných řešení, a to z důvodu, že dává prostor pro 
poutavější prostředí pro návštěvníka, umožňuje totiž zobrazení jistého člověku 
přívětivějšího seznamu, např. ve formě tipů, novinek, slevových akcí nebo podobných 
pro uživatele zajímavých informací, na rozdíl od vypisování a postupného filtrování 
celého katalogu. 
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Samotný výpis kategorie by měl mít jednotnou formu. Standardní formy výpisu 
v současnosti jsou: 
• Obrázková forma výpisu. Zde jsou zobrazeny malé náhledy produktů spolu 
s jejich krátkým popisem v maticové struktuře. 
• Tabulkový výpis je lepší pro celkové porovnání, protože vybrané parametry 
produktů jsou zobrazeny v přehledné tabulkové formě. 
Pro zlepšení orientace ve výpisu se používají navigační funkce limitující počet položek 
na stránku, přepínání mezi jednotlivými stránkami výpisu a seřazování parametrů 
vybraných správcem systému pro danou skupinu. Při volbě položek na stránku výpisu je 
důležité si uvědomit, že obrázkový výpis musí mít počet položek přizpůsobený danému 
počtu řádků a sloupců matice, kde se jednotlivé produkty vypisují. Další uživatelsky 
oblíbenou funkcí je možnost porovnání vybraných produktů v přehledné tabulce včetně 
náhledu. To se řeší zpravidla pomocí tlačítka, které přidá do náhledu daný produkt. 
Samotné stránky náhledu zobrazující porovnávané položky. Jako u každého uživatelsky 
vytvářeného seznamu zde musí být možnost odebrání jedné i všech položek.  
 
5.2.2. Detaily produktů a košík 
 
Další důležitou funkcí katalogu je prohlížení detailů vybraného produktu, 
protože zákazníci chtějí znát podrobnosti o výrobku, které jim pomůžou při jejich 
rozhodování (DOUGLAS et al., 2005). K tomu slouží stránka náhledu detailů produktu, 
kde se uživateli zobrazí kompletní detaily daného produktu, jako textový popis 
vlastností, výpis všech parametrů, obrázky přiřazené do galerie danému produktu včetně 
možnosti náhledu v jejich plné velikosti, informace o ceně, případně vypsání různé 
varianty, například barevné, nebo velikostní modifikace a informace o dostupnosti. Za 
speciální výpis u detailu produktu se dají považovat komentáře uživatelů. Zde je třeba 
poznamenat, že je dobré umožnit uživatelům vkládat komentáře a příspěvky nejen do 
sekce komentáře až po jejich registraci. Je to silný nástroj proti nežádoucímu vkládání 
různých nechtěných textů, například reklamních robotů, které vyhledávají formuláře a 
vkládají tam nežádoucí texty, nebo neetických uživatelů internetu. Není to samozřejmě 
ideální ochrana, ale jako prevence dostačující. Na stránce detailů produktů je podobně 
jako ve výpisu kategorie možnost vložit produkt do košíku s rozdílem, že zde máme 
možnost zadání počtu položek pro vložení. 
Po vložení jedné nebo více položek do košíku se dostáváme do samotného 
košíku, který je tvořen uživatelským seznamem, nad kterým je možné provádět operace 
mazání jednotlivých položek, operace přepočtu cen obsahu košíku při změně počtu 
položek a smazání celého jeho obsahu. Měl by obsahovat informace o ceně každé 
položky, přídavné položky, jako například recyklační poplatek a případně různé 
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mezisoučty. Odeslání košíku je možné pomocí jednoho tlačítka, kde se dostáváme do 
finalizace objednávky. Zde je nutné, aby uživatel systému zadal dodací údaje, způsob 
platby a doručení. To je možné v jediném kroku, avšak z důvodů oddělení různých typů 
vkládaných údajů je lepším řešením celý proces rozdělit na vícero formulářů. Je to 
možné provést například v třech krocích, a to zadání osobních a dodacích údajů, typu 
doručení a typu platby. Po odeslání tohoto formuláře s více kroky je nákup ukončen a 
návštěvník se může opět vrátit k prohlížení katalogu. 
 
5.2.3. Vyhledávání a zákaznická zóna 
 
Základem pro interakci uživatele s katalogem je vyhledávání. Formulář 
vyhledávání musí umožňovat možnost zadat požadovanou vyhledávanou hodnotu u 
každého parametru dané kategorie produktu. Výstup vyhledávání je opět dobré 
přizpůsobit srozumitelnosti a rychlosti orientovat se ve výpisu. 
Registrace uživatelů je nevyhnutelná pro identifikaci návštěvníka. V okamžiku 
přihlášení do systému a po úspěšné autentifikaci se z něho stává uživatel. Je dobré  
front-end rozdělit na část katalogu a zákaznickou zónu s možností přímého přechodu 
mezi nimi. Jako první stránka, která se zobrazí po přihlášení, se obvykle volí buďto 
nastavení účtu, osobní údaje, nebo jakási speciální stránka s odkazy, informacemi a 
dalšími texty. Budeme ji nazývat zákaznická nebo osobní zóna. Běžnou výhodou 
registrace bývá pro uživatele možnost vkládat příspěvky do diskuzí, zálohování obsahu 
košíku, sledování zboží, cenová politika nebo seznam již provedených objednávek. 
Standardní položky zákaznické zóny jsou změna osobních údajů a změna hesla. 
V případě osobních údajů odpadá uživateli nutnost vkládat informace o své osobě 
kdekoliv v prostředí elektronického obchodu, protože již byl identifikován při 
přihlašování. Dále je v zákaznické zóně možnost nastavit běžné parametry chování se 
systému v určitých situacích, například počet položek na stránku, způsob zobrazení a 
podobně. Důležitou součástí osobní zóny by také měl být výpis objednávek, kam se 
uživatel může podívat a vytisknout si seznam, zálohovou fakturu, nebo po úspěšném 
provedení platby rovnou fakturu objednávky. Dobrým standardem je možnost uživatele 
stornovat ještě nezaslanou, nebo nevyzvednutou objednávku. Z toho vyplývá nutnost 
systému kontrolovat stav objednávky a informovat zákazníka. Nedělitelnou součástí 
každého elektronického obchodu je e-mail systém, zasílající upozornění a hlášení 
prostřednictvím elektronické pošty, případně SMS zprávou. 
 Workflow diagram na Obr. 5.2 znázorňuje popisované chování systému.  
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Obr. 5.2: Workflow diagram front-end rozhraní 
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6. NÁVRH BACK-END ROZHRANÍ 
Opakem front-end rozhraní je back-end, část webové aplikace sloužící 
k administraci. Zde se určuje a ovlivňuje obsah, který pak front-end rozhraní zobrazuje. 
Back-end rozhraní nebývá na rozdíl od front-endu tak dobře propracovaný, zejména po 
grafické stránce. Hlavním rozdílem je jeho omezená dostupnost a účel. Ve skutečnosti 
bývá přístupný pouze omezené skupině uživatelů – správcům systému, což je hlavním 
předpokladem jeho funkce. 
 
6.1. Popis prostředí 
 
 Hlavní funkcí back-end rozhraní je správa obsahu elektronického obchodu. Na 
to jsou určeny administrační sekce spravující různé části elektronického obchodu. Zde 
již neexistují žádné vzory. Je úlohou každého vývojáře informačního systému, jak 
navrhne prostředí a chování administračního systému. Dobré je celé prostředí rozdělit 
na určité části pospojované tak, že ovládání bude intuitivní a nebude potřeba velkého 
počtu kliků na běžné operace při správě systému. U back-end rozhraní jde grafická 
propracovanost na úkor jednoduché ovladatelnosti. Prvním úkolem při návrhu back-end 
rozhraní je prozkoumat, s čím bude správce systému nejčastěji pracovat a přizpůsobit 
tak systém na co nejmenší počet kliků při těchto operacích. U našeho systému bude 
uživatel nejspíše nejčastěji přidávat produkty do katalogu a to buď do jedné, nebo i do 
více kategorií. Další často prováděnou funkcí bude aktualizace seznamu tipů na 
produkty a také editace parametrů jako stavové příznaky a úprava cenové politiky. Na 
tyto funkce bude brán největší zřetel. 
 Jako položky hlavní nabídky je v našem případě dobré zvolit: 
• Správa kategorií 
• Správa produktů 
• Objednávkový systém 
• Správa uživatelů 
Případné další funkce jako správa obrázkové galerie produktu apod. jsou zahrnuty do 
některé hlavní sekce. Use-case diagram back-end rozhraní, popisovaného v dalším 
textu, je znázorněn na Obr. 2.1. 
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Obr. 5.1: Use-case diagram back-end rozhraní 
6.1.1. Sekce pro správu systému 
 
Funkcí správy kategorií je manipulace s katalogem. Přidání a mazání kategorie 
nebo podkategorie jsou základní funkce. Při mazání je důležité, aby systém upozornil na 
stav, kdy kategorie obsahuje produkty, nebo podkategorie obsahuje kategorii. V tomto 
případě systém upozorní a po potvrzení smaže i všechny obsažené položky. Při 
přidávání nové kategorie je nutné vytvořit seznam atributů pro produkty, kterých 
hodnoty se vyplňují u každého produktu v dané kategorii. Dalším krokem při správě 
kategorií je selekce pár nejdůležitějších atributů, které se uživateli zobrazí jako zkrácený 
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popis produktu u obrázkového výpisu a může podle nich také seřazovat v tabulkovém 
výpisu katalogu. Z toho plyne, že všechny produkty v kategorii musí být stejného typu. 
Dále z toho plyne, že nebude možné přesouvat produkty z jedné kategorie do druhé, 
pokud nebude cílová a zdrojová kategorie kompatibilní. Mezi rozšířené funkce správy 
kategorií patří změna pozice kategorie v katalogu. 
 Sekce manipulace s produkty je z pohledu administrátora nejpoužívanější sekcí. 
Zde mu je umožněna veškerá manipulace s produkty v katalogu. Jako v každém 
seznamu mu je umožněno přidávat, editovat a mazat položky s možností listování 
v celém seznamu. Při samotném přidávání nebo úpravě položky se vypíšou všechny 
nezbytné hodnoty pro správné zobrazení v katalogu jako je název, textový popis, 
vyplnění všech parametrů produktu zvolených u kategorie, kam se produkt vkládá, 
samotná volba kategorie, kam bude produkt zařazen, zadání hodnot cenové politiky (pro 
5 cenových skupin), případně další hodnoty jako příznaky produktu, množství na 
skladě, skrytí položky v katalogu, dostupnost a podobně. Ke každé položce je umožněna 
volba příslušenství, která bude realizována výběrem z již existující položky katalogu. 
Zde je možné svázat produkt s jiným produktem jako příslušenství a je již na 
administrátorovi, jestli bude položka viditelná v katalogu, nebo nikoliv. Modifikace 
produktu je další pokročilá funkce elektronického obchodu, kterou uvádí DOUGLAS et 
al. (2005) ve vzoru G2. Jde vlastně o definování jisté modifikace produktu, která se 
uživateli při prohlížení detailů produktu nabízí při vkládání do košíku, kterou následně 
uvidí i v detailu objednávky jak v košíku, tak i po nákupu v historii objednávek. 
Samozřejmostí správy produktů je možnost smazání příslušenství i modifikace 
produktu. Galerie obrázků je seznam obrázků přiřazených ke každému produktu. Zde je 
správci systému umožněno přiřazení libovolného počtu fotek a jejich popisků do foto 
galerie konkrétního produktu. 
 Sekce plnící funkci správy objednávek je opět řešena formou seznamu všech 
objednávek a fronty objednávek. Fronta objednávek je speciální případ zobrazení 
plného seznamu kde se zobrazí pouze nepotvrzené objednávky ve stavu čeká na 
potvrzení. Správce elektronického obchodu může měnit stav objednávek tak aby byl 
dodržen životní cyklus objednávky. Změna objednávky na stav potvrzena nastane ve 
chvíli, kdy správce uzná za vhodné potvrdit objednávku, v opačném případě, kdy má 
podezření na podvod objednávku zamítne. Po potvrzení objednávky se mu nabídne 
možnost změny na stav zaplacena, nebo neuhrazena. Posledním je stav zaslána, nebo 
storno, které jsou poslední v životním cyklu objednávky. Celkový pohled na popisovaný 
životní cyklus je na Obr. 5.2. 
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Obr. 5.2: Životní cyklus objednávky 
Funkcí správy uživatelů je manipulace s uživatelským účtem na úrovní 
administrace. Zde jsou zahrnuty funkce zobrazení detailu uživatele a změna cenové 
skupiny uživatele, kde je správci umožněno přeřadit uživatele do jiné skupiny cenové 
politiky. U uživatele se to projeví po přihlášení do systému výpisem cen jiné cenové 
skupiny. Z důvodu různých cenových skupin a možnosti měnit ceny kdykoliv za běhu 
systému je nutné při vytvoření objednávky do databáze zapsat cenu dané cenové 
skupiny, ne pouze se odkazovat na produkt cizím klíčem. 
Posledním administračním nástrojem je zobrazení reakcí na odporučení 
uživatelů (hodnocení uživatelem) a dotazy k produktům. Sekce dotazů navíc nabízí 
možnost reagovat na dotaz zadaný registrovaným uživatelem. Workflow diagram na 
Obr. 5.3 znázorňuje popisované chování. 
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Obr. 5.3: Workflow diagram back-end rozhraní 
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7. DATOVÝ MODEL 
Datové modelování představuje jednu ze základních součástí analýzy každého 
softwarového projektu, tedy i projektu, jehož cílem je vytvořit internetovou aplikaci. 
Správný návrh datové struktury může do značné míry ovlivnit bezporuchovost, 
udržovatelnost a rozšiřitelnost výsledné aplikace, jak uvádí Zelenka (2004). Datový 
model slouží pro návrh datové struktury, která reprezentuje informace zpracovávané a 
prezentované v internetové aplikaci. Model je tvořen sadou entit, které jsou mezi sebou 
provázány pomocí vazeb s příslušnou kardinalitou (násobností). Existují 3 typy vztahů 
mezi entitami, a to: 
• 1:1 – Dvojice entit je spolu svázána tímto vztahem, pokud je každý záznam 
v první tabulce svázán s právě jedním záznamem druhé tabulky a zároveň 
každý záznam z druhé tabulky je svázán právě s jedním záznamem první 
tabulky. Tato vazba není v našem modelu použita. 
• 1:N – Objevuje se mezi tabulkami v případě, kdy jeden záznam z první 
tabulky může být navázán na jeden, nebo více záznamů z druhé tabulky, ale 
každý záznam z druhé tabulky smí být navázán pouze na jediný záznam 
z první tabulky. 
• M:N – Když jeden záznam z první tabulky může být svázán s jedním, nebo 
více záznamy z druhé tabulky a zároveň jeden záznam z druhé tabulky může 
být svázán s jedním, nebo více záznamy z první tabulky. 
Před samotným návrhem je dobré uvědomit si, o jaký typ databáze půjde a jaký 
databázový model bude zvolen. V případě aplikace typu elektronický obchod je 
jednoznačné, že se jedná o operační databázi, neboli OLTP. Operační typ databáze je 
primárně používán v online zpracování transakcí, tj. situacích, kde je potřeba data 
shromažďovat, měnit a spravovat každý den. Typ dat uložených v operační databázi je 
dynamický, to znamená, že se data mění neustále a vždy odpovídají aktuálnímu stavu 
informací. Druhým typem databází je OLAP, tj. analytická databáze. Jako databázový 
model bude použit relační databázový model, protože je na danou aplikaci postačující a 
při návrhu byl zvolen systém pro správu relační databáze MySQL. 
Pro návrh a zápis vztahů mezi jednotlivými entitami databáze byt vytvořen 
model ER diagramů (Entity Relationship Diagrams). Celkový pohled na E-R diagram 
elektronického obchodu je znázorněn na Obr. 7.1. Elektronický obchod je možné 
provozovat ve vícero jazykových modifikacích, proto u všech datových polí 
obsahujících v názvu řetězec _lang1 je položka v reálné databázi duplikována ještě 4x, 
tj. u každé takové položky existuje datové pole _lang1 až _lang5. Je tomu tak z důvodu 
umožnění až pěti jazykových modifikací elektronického obchodu. 
Obr. 
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jejím úkolem je uchovat infor
elektronického obchodu. Její primární klí
entitách, proto funkčnost systému bez existence
odlehčené formě. Sama obsahuje cizí klí
budou popisovány dále. 
Opět je důležité 
_lang1, je ve skutečné databázi duplikováno ješt
z důvodu umožnit uživatel
vycházeno z předpokladu
bohatě postačujících. 
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v adresovém řádku prohlížeče a pokud návštěvník za URL adresu elektronického 
obchodu vepíše řetězec obsahující toto pole, bude směrován k danému konkrétnímu 
detailu produktu. Jedná se o již popisovanou optimalizaci webových prezentací pro 
vyhledávače SEO. Pro každý produkt je možné nastavit viditelnost. To znamená, že pro 
každou položku je možné zvolit, jestli bude viditelná v katalogu, nebo nikoliv. Význam 
to má zejména u příslušenství. Je tak možné vytvořit jisté položky, které nejsou 
samostatně prodejné, ale je možné je později přiřadit k jiné v katalogu viditelné položce 
jako příslušenství. Neviditelnost položek příslušenství v katalogu samozřejmě není 
podmínkou. Dále entita obsahuje další pole a příznaky, jak je popsáno na  Obr. 7.2. Za 
zmínku stojí možnost definovat vícero cenových skupin pro jeden produkt. Výhoda je 
ta, že je možné pro každého uživatele definovat, do které z pěti cenových skupin 
(dealerských skupin) patří. Jako základní cenová skupina se bere skupina 0. Cena 
produktu u dealerské skupiny 0 se zobrazí všem neregistrovaným návštěvníkům i 
registrovaným uživatelům, pokud jim není přidělena jiná. Entita produktu je 
ve skutečnosti o mnoho rozsáhlejší a to z důvodu, že obsahuje číselné, nebo textové 
vyjádření všech parametrů. Na to jsou použity položky s prefixem param a postfixem 
identifikátoru jazyka. Na Obr. 7.2 je znázorněn pouze jeden parametr, ve skutečné 
databázi je tato položka duplikována ještě 45x. Také je rozhodující, jestli je daný 
parametr textový, nebo číselný. V případě, že se jedná o číselný parametr, je jeho 
hodnota uložena např. v poli param1_int. Příkladem může být parametr produktu výška, 
šířka, hmotnost apod. U textových parametrů je zapotřebí každý takovýto parametr 
přeložit do všech definovaných jazyků a uložit do příslušných polí. Typicky se jedná o 
vyjmenování vlastností zboží, jeho barvy apod. V entitě je také použit cizí klíč z entity 
výrobců a entity parametrů produktů. První zmíněný slouží na jednoznačné přiřazení 
názvu výrobce k produktu, kdežto druhý je svázán M:N vazbou s entitou parametrů a 




Katalog je základní funkce elektronického obchodu a k jeho správné funkci 
byly použity 2 entity a jejich pole jsou popsána na Obr. 7.3. Při návrhu bylo vytyčeno, 
že katalog bude obsahovat uzly dvojího typu. Rozdílem mezi těmito dvěma typy je 
skutečnost, že kategorie je konečným uzlem ve stromu, kdežto podkategorie nikoliv. 
Podkategorie nesmí obsahovat žádné položky. Kdyby obsahovala, nijak by se chod 
elektronického obchodu nenarušil, pouze by daná položka nebyla zobrazena, protože 
podkategorie slouží podle návrhu k rozdílnému účelu jako kategorie. Aby bylo zaručeno 
strukturování katalogu do stromu o libovolném počtu uzlů a úrovní, je pro adresaci 
položek použito schéma XY, tedy seřazený strom s pravým a levým indexem. 
Obr. 7.3:
V entitě katalogu jsou tyto dva indexy reprezentovány poli 
pole pro adresaci položky katalogu v
SEO se setkáváme v entitách použ
strict_type je důležité pro rozhodování, jestli je dané kategorii umožn
produkty různých typů
přidávání produktů jiného typu jako již obsa
zejména z důvodu, že na st
produktů určitého typu. Kdyby jedna kategor
by možné takovéto funkce poskytnout, protože by jedn
vzájemně kompatibilní. Zamezení s
produkty různého typu umož
Takováto kategorie slouží pouze 
porovnávání, nikoliv seř
tím vlastně provázání struktury katalogu s
entity product_catalog. Zde 




Popisovaný elektronický obchod byl navržen tak, aby každé položce v
produktů byl přiřazen jednozna
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 Entita katalogu a M:N relace s entitou produktu
lft a rgt. Dále op
 URL dotazu a umožňující SEO. 
itých pro generování obsahu v
. Pokud je kategorie striktní, projeví se to v
žených v dané kategorii. Je tomu tak 
ránce kategorie je možnost seřazování a vyhledávání 
ie obsahovala produkty vícero ty
otlivé parametry produkt
eřazování a vyhledávání a tím možnost
ňuje právě pole striktního typu nastavením na hodnotu 0. 
jako výpis produktů s možností listování a 
azování a vyhledávání. Svázání entity kategorie s
 produkty je zajištěno M:N
je pomocí dvou cizích klíčů zajištěno 
ě produktů s položkami v entitě katalogu.
ů 




S polem typu 






 produkty a 




ový, že si 
provozovatel elektronického obchodu m
a poté je již přiřazuje jednotlivým produkt
televizory, raketoplán a prakticky jakýkoliv typ výrobku. Po vytvo
definování jejích parametr
do tabulky produktů. Uživatel na druhou stranu vidí a m
na to určeného parametru a je mu poskytnuto uživatelsky p
vyhledávání, kde může specifikovat požadavky pro vyhledávání 
Entita položky kategorie i 
Product_category_item je entita obsahující jednotlivé položky kategorie.
Pole item_type zde udává, pod jakým datovým typem bude parametr vystupovat. Na 
výběr je buďto logický, č
parametr zobrazen ve z
podle něho možné seřazovat
pro všechny parametry.
systému (back-end rozhraní) a správci systému je umožn
jednotlivé parametry bez nutnosti poznat typ konkrétních parametr
pro pojmenování a jednotku daného parametru
název kategorie je obsažen v
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ůže nadefinovat libovolný po
ům. Typy produktů můžou být nap
ření dané kat




M:N vazba s entitou produktu jsou znázorn
Obr. 7.4: Entity kategorií produktů 
íselný, nebo textový typ. Dále je možné zvolit, jest
kráceném výpisu kategorie a podkategorie 
 ve výpisu kategorie. Vyhledávání parametr
 Výpis položek kategorie je podporován i v
ěno jednod
ů.
, jak je popsáno na 
 entitě product_category. Tento název je uložen 




 katalogu podle 
ější prostředí pro 
 parametrů. 
ěny na Obr. 7.4. 
 
 
li bude daný 
a tím pádem bude 
ů je umožněno 
 administračním 
uše vpisovat 
 Následují položky 
Obr. 7.4. Samotný 
v poli 
s prefixem pcat a v celém systému je dále pracováno
Jak je zřejmé z E-R diagramu
entita product_category_map
položky v kategorii. Primární klí
v entitě product vazbou 1:N
 
7.4. Další entity 
 
Pro správnou funkci katalogu tak, jak bylo n
entity pro rozšířené funkce elektronického obchodu. 
znázorněna na Obr. 7.5.
cizí klíč v entitě product
které jsou následně svazovány s
Jak již bylo zmín
produktem a tak umožnit provozovat
zobrazovat příslušenství. Pro tento ú
První z nich identifikuje produkt
naopak který produkt má být použit jako
v administračním systému pot
vytváří popsaná vazba. 
Varianty jsou jakési bližší specifikace produktu p
V jistých případech je totiž
jedná o upřesnění např. barevného provedení u oble
nemá charakter cenové modifikace. Bylo vycházeno z
prodejce u stejného produktu roz
k přidání nové položky produktu do katalogu. Varianty je proto možné uplatnit pouze u 
zboží, jehož cena není závislá na jednotlivých variantách. V
skutečnost, že prodejci oble
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 s tímto pojmenováním kategorie.
, M:N vazbu mezi kategorií a položkami kategorie provádí 
, která je rozšířena o pole pos sloužící pro ur
č entity product_category je použit jako cizí klí
, čímž je zaručeno přiřazení produktu k dané kategorii.
související s katalogem 
avrženo, je nutné vytvo
Jednou z nich je p
 Je to zároveň poslední entita, jejíž primární klí
. Funkce je jednoduchá. Entita obsahuje pouze názvy výrobc
 entitou product vazbou 1:N.  
Obr. 7.5: Entity výrobce a příslušenství 
ěno, katalog umožňuje svázat každý produkt s
eli elektronického obchodu v
čel slouží entita product_accessories
, ke kterému má být příslušenství p
 příslušenství. Pro realizaci této vazby bylo 
řebné vytvořit vyhledávač produktů, z k
ři vkládání do košíku. 
 nutné specifikovat další rozhodující parametr. Typicky se 
čení a podobně
 předpokladu, že pokud bude chtít 
dílnou cenu produktu u různých modifikací, uchýlí se 
 






říslušenství a je 




 detailu zboží 
 s dvěma klíči. 
řiřazeno, druhý 
terých se následně 
. Toto upřesnění 
praxi to dokazuje 
čení. 
U prodejců například elektroniky, kde 
modifikován, se na druhou stranu volí vytvo
realizovány dvěma entitami znázorn
Zde je nutné vytvo
které administrátor systému p
administračního systému 
varianty s konkrétními produkty
Textový popis a vyjádření parametr
obchody a jejich katalogy obsahuj
v katalogu a zobrazení detailu a tou je obrázkový katalog a náhledy. Je na provozovateli 
elektronického obchodu a typu produktu
Jediným pevným bodem co se obr
obrázek produktu, který se zobrazí 
dalších obrázků v takzvané foto
vazbu popisku obrázku s
vystupuje jedna entita jako položka foto
primárním klíčem identifikujícím konkrétní obrázek v
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jeden typ zboží je ně
ření nové položky v katalogu. Varianty jsou 
ěnými na Obr. 7.6, kde jde klasicky o vazbu M:N.
Obr. 7.6: Entity variant produktů 
řit entitu pouze s jedním polem pro každý z
ři vytváření databáze naplní prost
požadovanými textovými popisky a následn
. K tomu je určena druhá z entit 
ů ovšem u katalogu nestačí. Moderní elektronické 
í i uživatelsky omnoho přijatelně
, kolik obrázků bude každá položka obsahovat. 
ázků týče je skutečnost, že bude ur
v katalogu ve více velikostech (typicky 3). Po
-galerii není určen. Proto bylo nutné op
 produktem. Jednotlivé entity jsou znázorněny na 
-galerie s vlastním popiskem obrázku a 
e struktuře adresá
ou M:N vazbu. Pro vylepšení interakce 
 návštěvníkem bylo navrženo poskytovat registrovaným 





 pěti jazyků, 
řednictvím 
ě sváže jednotlivé 
product_variant. 
jší formu listování 
čen jeden hlavní 
čet 
ět vytvořit M:N 
Obr. 7.7. Zde 
řů na disku 
Obr. 7.7:
Tuto schopnost elektronického obchodu zajiš
znázorněné na Obr. 7.8. 
Obr. 
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 Entity obrázků s M:N relací s entitou produkt
ťují dvě sobě dost podobné entity 
Obě jsou si podobné vazbou na tabulku produktu a
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seznamem polí, což je pochopitelné z jejich funkce. U entity product_comments plnící 
funkci komentářů a otázek k produktům se opět jedná o seřazený indexovaný strom. Má 
to nespornou výhodu v možnosti reagovat na jakýkoliv komentář, případně dotaz a tím 
se vytváří stromová struktura diskuze. Uživatel má možnost vyplnit své jméno a email, 
nebo prostě zůstat v anonymitě. Entita product_rating se liší skutečností, že ji naplňuje 
uživatel po zakoupení a dodání zboží a nedochází zde ke komentování již přidaného 
příspěvku, pole lft a rgt zde proto ztrácejí význam. Je zde ale navíc pole rating 
obsahující konkrétní číselné hodnocení uživatele v rozmezí 1-5. Uživatel má opět 




Po vyplnění dodací adresy, způsobu doručení a platební metody v nákupním 
košíku začíná samotný životní cyklus objednávky popisováný v kapitole možnosti 
platby u elektronických obchodů. Je to realizováno zápisem získaných dat ze 
zmíněných formulářů do dvou tabulek zobrazených na Obr. 7.9. Stav životního cyklu 
objednávky je dále identifikován pouze hodnotou v poli state u entity invoice_header. 
Entita invoice_header, jak název napovídá, je určena pro uchování hlaviček 
objednávek. Všechny pole s prefixem invoice_ jsou určeny pro uchování informací o 
plátci a z důvodu konzistentnosti jsou totožné s poli v později popisované entitě users. 
Tím je umožněn nákup i neregistrovaným uživatelům, což je nespornou výhodou. 
V případě objednávky registrovaným uživatelem je do pole login zkopírováno jeho 
přihlašovací jméno. Tím se zajistí možnost provádět pozdější statistické vyhodnocení. 
Dále jsou v entitě hlavičky objednávky uchovávány další informace zvolené při nákupu, 
jakými jsou typ platby, způsob doručení, poštovné, atd. Entita invoice_item uchovává 
informace o všech položkách objednávky a je svázaná s hlavičkou objednávky pomocí 
cizího klíče. Všechny pole v entitě hlavičky objednávky s prefixem invoice_ jsou 
ve skutečnosti duplikovány pro umožnění zadání rozdílné fakturační a dodací adresy. 
Entita users obsahuje velkou část podobných polí jako entita invoice_header a je 
včetně bližšího popisu znázorněna na Obr. 7.10. Jedná se o entitu modelující tabulku 
pro uchování uživatelských informací bezprostředně po vyplnění a odeslání 
registračního formuláře. Po odeslání jsou kromě surových dat z formuláře přidány i 
informace o datu registrace, je vypočten a uložen hash hesla (MD5) a vygenerován 
aktivační kód. Aktivačním kódem je verifikována emailová adresa uživatele, protože 
účet mu je aktivován až po návštěvě aktivační stránky s platným aktivačním kódem, 
které je uživateli zasláno na email. 
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Obr. 7.9: Entity objednávky 
 
 7.6. Ostatní samostatn
 
Elektronický obchod musí zasílat uživatel
prostřednictvím emailu (po úsp
objednávky, zapomenuté heslo atd.). Bylo by
je proto vytvořena entita sloužící jako šablonová tabulka pro email zprávy. Její struktura 
je jednoduchá. Každý typ zprávy je definován
Pole pos s hodnotou 1 identifikuje emailo
obchodu, hodnota 2 adresu p
samotný text zprávy. V 
email adresáta uvedeny speciální 
zaměňovány za konkrétní hodnoty. Pro zám
používá řetězec %email%
problematiky před spuště
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Obr. 7.10: Entita uživatelů 
ě stojící entity 
ům nejrů
ěšné registraci, provedení, potvrzení a u jiného stav 
 neefektivní definovat tyto zprávy pevn
 svým ID a pos udává typ pole zprávy. 
vou adresu autora, tedy elektronického 
říjemce, hodnota 3 předmět zprávy a kone
těle zprávy jsou na místě proměnných informací jako
řetězce, které jsou v třídě zpracující konkrétní událost 
ěnu za emailovou adresu p
 apod. Tyto emailové šablony definuje správce systému znalý 




čně hodnota 4 
 například 
říjemce se např. 
ění. 
Nejhlavnějším naviga
nejčastěji umístěné v hlavi
entity katalogu s použitím jen klí
struktury menu. V skuteč
dědí vlastnosti třídy komunikující s
nic jiného než navigovat návšt
položky menu směrující na konkrétní položky katalogu bu
přímo konkrétní produkt, nebo 
URL. Entita s popiskem polí je znázorn
Mezi definované a vytý
i slevové a dárkové kupony. Jejich realizace je velice jednoduchá. Systému na to 
postačuje jediná entita uchovávající jednotlivé kódy dárkových kupon
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Obr. 7.11: Entita šablon emailů 
čním prvkem kromě navigace v katalogu je hlavní menu
čce každé stránky. Jedná se prakticky o odleh
čových polí pro umožnění sestrojení stromové 
nosti třída komunikující s tabulkou katalogu u reálné databáze 
 tabulkou hlavního menu. U hlavního menu nejde o 
ěvníka na správný URL. Je proto možné vytvo
ďto na
na jakoukoliv jinou stránku adresovatelnou pomocí 
ěna na Obr. 7.12. 
Obr. 7.12: Entita hlavního menu 





 jednu z kategorií, 
 
ří 
. Při zadání kódu 
dárkového kuponu uživatelem do nákupního koší
je kód nalezen, sníží se cena nákupu o definovanou hodnotu. Pro matematický p
jsou použity pole price
procentuální hodnotu slevy. U dárkových kupon
při výpočtu slevy se od nákupu ode
entita na Obr. 7.13 je stejná a posta
Funkcí elektronického obchodu není pouze zobrazení katalogu a p
informací o produktech. Pokro
cestu, jak publikovat nejr
Entita content je jakýmsi velice zjednodušeným, pro náš ú
jak rozšířit vlastnosti elektronického obchodu o správu obsahu webu. Princip je takový, 
že instance třídy spolupracující s
pokud se shoduje se záznamem v
aktuálního jazyka. Funkce je ješt
věnujícímu se třídě plugin
Bezpečnostní funkce obsažené v
entitou. Při vzniku bezpe
neprodleně zapsána do této tabulky a
relaci. Správce systému 
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ku se prověří právě tato entita
Obr. 7.13: Entita slevových kuponů 
 a discount udávající maximální výše uplatnitelné slevy a 
ů je sleva pevně nastavena na 100%
čte celá suma definována v poli price
čující pro oba typy kuponů, slevového i dárkového. 
čilý elektronický obchod musí provozovateli umožnit 
ůznější zprávy a tak umožnit dynamicky m
čel ale posta
 touto entitou databáze čte z URL zadaný 
 poli SEO, je vygenerován obsah uložený v
ě poněkud složitější a bude popsána v
 a db-content. Entita je znázorněna na obrázku níže.
Obr. 7.14: Entita článků 
 systému jsou blízce spjaty práv
čnostního incidentu je informace o útoku
 je ukončen běh elektronického obchodu pro danou 
může později prohlédnout bezpečnostní log a následn




. Algoritmus a 
 
říslušejících 
ěnit jeho obsah. 
čujícím řešením, 
řetězec a 
 poli text 
 dalším textu 
 
 
ě s touto 
 nebo chybě 
ě provést 
potřebné opatření. Zaznamenáváno je celé globální pole 
společně s IP protější strany
Obr. 
Pro bezpečnou funkci plateb po
elektronického obchodu implementovat entitu zobrazenou a popsanou na 
hlavní rolí je archivace i
zasílaného systémem PayPal. Je to jedno z
společností PayPal při implementaci plateb a zasílání PDT. P
zákazník ze stránek zabe
elektronického obchodu, kde se provede PDT komunikace. V
PayPal jsou obsaženy různé informace o plátci, stav platby a práv
Obr. 7.16: Entita pro uchování již použitých identifikátor
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REQUEST
. Entita je opět jednoduchá a je znázorněna na 
7.15: Entita pro logování chybových hlášení
mocí PayPal systému je nevyhnutelné
dentifikátoru txnid jedinečně identifikujícího
 bezpečnostních opatření doporu
ři ukonč









Obr. 7.16. Její 
 každou platbu a 
čovaných 
ení každé platby se 






Před vyhotovením samotného systému je nutná analýza pot
návrhu a následné zhotovení jakéhosi modelu, který by popisoval t
závislosti ve výsledném
diagram tříd. Diagram t





Část systému, která je uživateli skrytá, ale p
elektronického obchodu je jeho jádro. 
nevyhnutelných pro bě
poskytování funkcí spojených s
definován systém pro ř




ovladače. Není proto problémem v
relačních systémů řízení báze dat.
Dále byla při návrhu definována možnost zm
běhu. Tuto funkci podporují dv
při prvním přístupu uživatele volba ideálního jazyka. To se provede sekven
vyhledáním v poli jazyk
obchodu a v případě shody s
použije jako aktuální. V 




 systému. Tímto modelem je právě class diagram neboli 
říd je schéma, vzor nebo šablona popisující
řípad. Konkrétním případem by byl diagram 
 
řesto nevyhnutel
Funkcí jádra je poskytování funkcí 
h ostatních částí systému. Jednou z takových funkcí je 
 databázovým systémem. Při návrhu systému byl 
ízení dat relačních databází MySQL. Obrázek níže popisuje 
řídy spojující elektronický obchod s
 
1: Třída pro připojení k databázovému stroji
ešení je skutečnost, že zde třída db vystupuje v
 budoucnosti přejít na některý z
 
ěny jazyka a m
ě třídy zobrazené na Obr. 8.3. Funkcí t
ů definovaných v konfiguračním souboru elektronickéh
 nastavením v prohlížeči návštěvníka se shodující jazyk 
případě, že shoda nenastane, je zvolen výchozí jazyk.
ři 
řídy a jejich 
 obecně řadu 
ná pro běh celého 
 databázovým 
 
 roli jakéhosi 
 konkurenčních 
ěny kdykoliv za 




Ten samý proces volby nastane i u t
systému, jestli umožní zm
obchodu tomu tak nebylo. V
jazyka. V kapitole 7 již bylo zmín
identifikovány právě zvoleným jazykem. Tuto funkci plní práv
konkrétně její funkce getPostfix
Urychlení práce se systémem umož
vytvářet na disku serveru soubory, které je možné využívat jako do
existenci relace. Tyto relace se v
slouží stejnojmenná třída
 S její pomocí je umožn
dočasných souborů do databáze. Tento model ukládání dat je využit zejména u volby 
typy jazyku, měny, pro uschování položek v
session je úzce spjata 
znamenalo odcizení identity uživatele po p
sessChangeId, která po odeslání p
Další ze služeb, k
moduly. Zvyšuje se tím interakce s
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Obr. 8.2: Třída obsluhy jazyka a měny 
řídy pro volbu měny. J
ěnu měny za běhu. V našem testovacím elektronickém 
 tom případě ke změně měny dojde až př
ěno, že položky entit, které je nutné p
ě
, která je volána při čtení z databáze. 
ňuje vlastnost programovacího jazyka PHP 
 jazyce PHP nazývají SESSION a pro jejich správu 
, která je zobrazena včetně popisu na obrázku níže.
 
Obr. 8.3: Třída pro obsluhu relací 
ěno odlehčit systém od těžkopádného zapisování 
 košíku a další nezbytné funkce. T
s bezpečností. Její zneužití při útoku session hijacking by 
řihlášení do systému. Tomu zabra
řihlašovacího formuláře změní identifikátor relace.
teré poskytuje jádro, je možnost posílání email
 uživatelem, kdy např. po odeslání registra
 
e již na správci 
i přepnutí daného 
řekládat, jsou 
 třída language, 








charakteru. Šablony jednotlivých t
kdykoliv za běhu systému m
8.2. Správa modul
 
Celý systém je navržen tak
nějakým způsobem adresovatelné a mít jistou hierarchii. Byl
typy modulů a tím jsou moduly:
• Obsahové – sloužící pro 
• Designové – jakési dopl
Rozdíl mezi nimi je ten, že obsahové modu
řetězec, který se spravuje pomocí daného modulu, je vygenerován obsah. Typickým 
příkladem může být katalog. Pokud 
adrese shoduje s položkou v 
kategorie. Designové, neboli vzhledové moduly musí být volány a samotné 
neprohledávají URL adresu. Typickým p
To samo o sobě volá další moduly formou zm
Zobrazení hlavního menu je podmín
tomu tak nebylo, hlavní menu by se na stránce neobjevilo.
Funkce obsahových modul
totiž musí sekvenčně prohledat každý 
danému modulu, on samotný pošle na sv
obsahovat symbolické odkazy na jiné moduly systému s
###název_modulu(parametr1, parametr2, parametr3, …)
Pokud se při generování narazí na 
patřičnému modulu. Tím je zajišt
stupeň volnosti při tvorbě
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 uživatel obdrží potvrzující mail, nebo mail jiného 
ypů mailů jsou uloženy v databázi, takže je možné
ěnit. 
 
Obr. 8.4: Třída pro rozesílání emailů 
ů a šablon vzhledu 
, aby byl modulovatelný. Moduly p
y proto definovány dva 
 
generování obsahu stránek 
ňky, které je potřebné volat dodateč
ly kontrolují adresu URL a pokud obsahuje 
se URL adresa na jejím konci v
katalogu, je vygenerován náhled daného produktu, 
říkladem designového modulu je hlavní menu. 
ěny odkazu po kliknutí na položku men
ěno voláním nejlépe z designové šablony. Kdyby 
 
ů je podmíněna jistou režií. Při generování stránky se 
obsahový modul, a pokud aktuální URL vyhovuje 
ůj výstup vygenerovaný kód. Ten m
 touto strukturou:
### 
tento vzor, je následně parsován a parametry zaslány 
ěna jakási rekurze a správci systému poskytnut ur
 obsahu. Popisovaný modul včetně modulu
 je 
řitom musí být 
ně v kódu 






 pro správu šablon 
je znázorněn na Obr. 8.6
třídu a její funkce implementovat. K tomu slouží t
Smarty. V systému se proto pracuje s





uživatelům možnost rychle se orientovat v
formu seřazeného seznamu, který je možné 
seznamu je použito i v
uživatelů ke zboží. V celkovém pohledu na diagram t
Obr. 8.1 je vidět, že práv
menu. Důvod je jednoduchý. I katalog elektronického obchodu musí mít stejné 
vlastnosti, a to zejména být 
generuje svůj výstup v podob
obsahující informaci o vzhledu se danému elektronickému obchodu p
 Následující dvě tř
Zajišťují totiž generování administrátorem zadaného obsahu. Systém umož
obsah zadávat pomocí back
hodí zejména pro zadávání 
informací. Druhá třída slouží pro jiný ú
implementovat další funkce, nebo složit
zřídka. Načítání modulů
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. Pro správu šablon je použit Smarty. Bylo proto nutné 
řída template, dědící
 instancemi třídy template, rozšiř
ů vzhledu. 
5: Třídy pro obsluhu modulů a šablon vzhledu
 
hlavního menu již byla zmíněna v předchozí sekci. Zajiš
 prostředí elektronického obchodu. Jde o 
členit na vícero úrovní. Stejného typu 
 případě výpisu položek katalogu a komentá
říd elektronického o
ě třída katalogu (třída plugin_203) dědí vlastnosti hlavního 
členěn na podkategorie. Protože každý plugin systému 
ě XHTML, je již na konkrétní aplikaci
ř
 
Obr. 8.6: Třída hlavního menu 
ídy implementují do výsledného systému prvky CMS systém
-end rozhraní a to zápisem textu do databáze. Toto 
čistého textu, například článků, nebo jiných forem textových 
čel a tím je umožnění správci systému 
ější informace, které se m
 z disku serveru je rychlejším řešením, proto je na zvážení, 
tuto 





řů a připomínek 
bchodu na 





ění pouze velmi 
který způsob správce zvolí. V





Funkce katalogu hraje v
katalogu povinností zajistit nejv
obchodu reprezentován tř
znázornění byl rozdělen na 2 
s definovanými funkcemi na 
umožňujících nastavení aplikace na míru. Atributy jsou ve
za použití funkce unserialize
Deserializace se používá u každého modulu a pomocí n
návštěvníka načtou nastavení každého modulu. Informace jsou ukládány v
samotný proces obnovení ve
poměrně rychlý. 
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 obou případech je nutné nastavit modul
říklad v položce hlavního menu.
 Třídy pro zobrazení obsahu požadované stránky
 elektronickém obchodu klíčovou roli, proto je u 
ětší stupeň volnosti. Katalog je v
ídou plugin_203, dědící vlastnosti třídy plugin_202
části. První část atributů je znázorněna na 
Obr. 8.9. V třídě je definováno množství atribut
řejné. Tyt
 nastavit dle konkrétní aplikace elektronického obchodu. 
í se p
řejných atributů objektů včetně vytvoření jejích instancí je 
Obr. 8.9: Třída katalogu – část funkcí 





 a pro jeho 
Obr. 8.10 a část 
ů 
o atributy lze proto 
ři každém kliku 
 souboru a 
 
Obr. 
Prakticky je umožněna zm
skrýt mnoho navigačních prvk
Košík je stránka, kam je zákazník nasm
úkolem je umožnit zákazníkovi manipulaci s
dodací a fakturační adrese, zp
samotné vytvoření objednávky a p
u platby pomocí PayPal.
pokud je nutná interakce s
ukládána v proměnných 
formulářů jsou vytvořeny pomocí speciálního
se skládá z definování typu pole (oby
výběru, např. u výběru zem
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8.10: Třída katalogu – část atributů 
ěna jak velikostí náhledů jednotlivých obrázk
ů. 
ěrován po vložení zboží do košíku. 
 položkami v košíku a následný sb
ůsobu doručení a platby. Po této kolekci následuje 
řípadně další kroky pro provedení platby
 Nákupní košík je rozdělen na 3 kroky + další jeden krok
 externími platebními bránami. Informace o obsahu košíku je 
SESSION pro urychlení zobrazení položek. Jednotlivé položky 
, na tento účel navrženého pole. Toto pole 
čejný text, jak je tomu ve většin
ě, nebo zatrhávací pole). Informace o poli jsou dále 
 
ů, tak možnost 
Jejím 
ěr dat o 
, jak je tomu 
, 
ě případů, pole 
rozšířeny o textový popisek pole, nebo možnosti u pole výb
umožněno u každého systému definovat jiný typ formulá
možnosti elektronického obchodu o nový stupe
formulářů se můžeme setkat u uživatelských formulá
formuláře. Dále třída obsahuje funkce vyvolané po p
zakoupených produktů a zobrazení všech hodnocení daného uživatele. 




Pro každý elektronický systém dostupný p
skupinu služeb je důležité stav
elektronický obchod by m
což je ale v rozporu s tímto úsilím
jisté výhody uživatelům,
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ěru. Výhoda je ta, že je 
ře a op
ň volnosti. S tímto typem vytvá
řů, například u registra
řihlášení uživatele
Obr. 8.11. 
Obr. 8.11: Třída košíku 
řes internet a poskytující jistou 
ět uživatelskou databázi. Při návrhu bylo definováno, že 
ěl obsahovat možnost nákupu i neregistrovaným uživatel
. Ze strany provozovatele je proto
 kteří zpřístupní své osobní údaje včetně
ět jsou rozšířeny 
ření 
čního 




 důležité nabízet 
 emailové adresy.  
K tomuto účelu slouží t
přihlašovacího formulář
formuláře a úspěšné autentizaci uživatele se základní
SESSION. Při dalším kliku se proto proces autentizace neopakuje a uživatel z
přihlášen. Toto je úzce propojeno s






tak, aby umožňoval pro každou skupinu typu doru
vzájemnou použitelnost. Každý 
doručení. Příkladem je doru
hotově. Také je vytvořen systém, kdy je ú
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řída login, plnící hlavně funkci registrač
e s patřičnými náležitostmi. Po odeslání p
 informace uloží op
 již popisovaným útokem typu session hijacking, 
session. Spojení v osobní zóně se šifruje pomocí SSL.
12: Třída pro správu uživatelů a osobní zóny
říd jsou třídy zajišťující provedení platby. Systém je navržen 
čení a typu platby definovat 
typ platby totiž nemusí být použitelný pro každý typ 
čení dobírkou, které není slučitelné se zp
čtována jiná cena za služby 
ního formuláře a 
řihlašovacího 







různé typy plateb, krajiny doru
doručovatelských firem je r
elektronický obchod um
platbu v hotovosti a platbu p
proto je na Obr. 8.13 zobrazena pouze jedna z
Obr. 8.13
Pro platbu kreditní kartou pomocí PayPal je nutný ješt
přesměrování na platební bránu. K
informacemi a tlačítkem pro p
vygenerovat na stránkách spole
Po návratu uživatele ze stránek platební brány m
platbu zrušil a v tom př
zákazník platbu provedl. V
serverem PayPal a požádat o zaslání PDT. Po návratu požadované informace se situace 
zanalyzuje a po zjištění 
zaplacena. V opačném př
s provozovatelem systému, který musí kontrolu provést ru
prostřednictvím PayPal je na obrázku níže.
Obr. 
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čení a množství zboží. Důvod je zřejmý, 
ůzná a odvíjí se právě podle těchto parametr
ožňuje 3 typy plateb. Platbu kreditní kartou pomocí PayPal, 
ři doručení. Zejména poslední dvě metody jsou totožn
 nich, konkrétně platba p
: Třída modulu platby při doručení a hotově
ě
 tomu je nutné vytvořit skrytý formulá
řesměrování. Konkrétní formu formulá
čnosti PayPal, který se vždy doplní konkrétní 
ůžou nastat 3 případy. Bu
ípadě se objeví stránka se specifickými informacemi, ne
 druhém případě je nutné opětovně navázat spojení se 
úspěšné a již provedené platby se objednávka ozna
ípadě zůstane ve stavu čekajícím na platbu a je nutná interakce 
čně. Třída modulu pro platbu 
 







 další krok, a to 
ř s patřičnými 
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ZÁVĚR 
Cílem diplomové práce bylo navrhnout model a podle něho zhotovit výslednou 
aplikaci elektronického obchodu s rozšířenými možnosti pro nasazení v libovolném 
odvětví prodeje a s prvky splňujícími požadavky současného uživatele internetu na 
elektronický nákupní systém.  
Bylo nastíněno a popsáno 13 způsobů, jak lze platby pomocí elektronického 
obchodu realizovat, včetně popisu jejich vlastností, zvýrazněním výhod, nevýhod a 
s popisem konkrétní implementace do systému. Z těchto metod byla pro realizaci 
výsledného elektronického obchodu vybrána možnost platby při doručení, v hotovosti a 
platba kreditní kartou pomocí platební brány PayPal. Dále byly popsány některé 
z možných útoků a navrženy způsoby, jak jim předcházet. Tyto kroky byly dodržovány 
i při realizaci. 
Jako programovací jazyk byl zvolen a použit PHP ve spojení se systémem pro 
řízení báze dat MySQL hlavně díky jejich širokému rozšíření mezi veřejností a pro daný 
účel dostačujícím vlastnostem. Výsledná aplikace elektronického obchodu byla 
zhotovena se zřetelem na návštěvníka, aby mu poskytla co největší možnosti a pohodlí. 
K tomu napomáhají pokročilé vlastnosti elektronického obchodu ve formě podrobného 
katalogu, zákaznické zóny a vybrané tři platební možnosti. Povedlo se použít i systém 
pro správu šablon vzhledu Smarty, který umožní při reálném nasazení zkvalitnit návrh 
grafických šablon a odlehčit databázový systém od opakovaného vykonávání stejných 
dotazů, čili cachování. 
Návrhu datového modelu a diagramu tříd byly věnovány samostatné kapitoly, 
kde jsou podrobně popsány a zobrazeny jednotlivé entity datového modelu a třídy u 
diagramu tříd. 
Povedlo se zhotovit plně modulovatelný systém s možností dalšího rozšiřování a 
přidávaní nových funkcí. Záměr dalšího vývoje výsledné aplikace byl taky jedním 
z důvodů pro volbu kombinace programovacího jazyka a systému pro řízení dat  
PHP + MySQL, protože je silně rozšířený mezi komunitou vyvíjející webové aplikace. 
Výsledná aplikace byla po zhotovení umístěna na veřejně přístupném webovém 
serveru, kde bylo testováno její nasazení v praxi. I díky opatřením pro optimalizaci 
výkonu byl výsledný efekt při provozu na reálně zatíženém webovém serveru optimální. 
Jeho funkce jsou dostačující, proto je možné tvrdit, že cíle této diplomové práce byly 
splněny. 
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